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FORORD

Denne handbog omhandler fysisk terrorsikring af offentlige trafikarealer, bade permanent og
midlertidigt, med sikringselementer som genstande, mure og hegn, volde og render, herunder ogsa
deres planlaegning.

Handbogen Fysisk terrorsikring af offentlige trafikarealer indgar i en serie af handbgger om Udstyr
for veje og bygvaerker.

Handbogen er udarbejdet af en ad-hoc arbejdsgruppe under vejregelgruppe Udstyr for veje og
bygveerker, der i perioden havde fglgende sammensaetning:

Vejdirektoratet ved Michael Aakjer Nielsen, formand
Danintra ved Adnan Ozari

NCC Roads ved Erik Vejsgaard Christensen

Focus Lighting ved Jakob Zeihlund

Aalborg Kommune ved Jan Mortensen

Saferoad ved Jesper Kristensen

Hillergd Kommune ved Morten Skibstrup Nikolajsen
TL-Engineering ved Tim Larsen

Vejdirektoratet ved Charlotte Sejr

Vejdirektoratet ved Tina Jensen

Vejdirektoratet ved Petra Schantz, projektleder

Ad hoc-gruppen havde fglgende sammensatning:

Vejdirektoratet ved Michael Aakjer Nielsen, formand
Trafitec ved Sgren Underlien Jensen, konsulent
TL-Engineering ved Tim Larsen, konsulent

Jeps Radgivning ved Stig V. Jeppesen, konsulent
Vejdirektoratet ved Petra Schantz, projektleder

Udover ad hoc gruppen har fglgende bidraget:

Dansk Brand- og sikringsteknisk Institut (DBI)
Damasec

Behovet for denne handbog er opstaet som fglge det seneste artis tiltagende terrorangreb, iszer
med motorkgretgjer. Med denne handbog formidles viden om forskellige sikringsmuligheder og
begraensninger. Handbogen er blandt andet baseret pa Inspirationskatalog for vejtekniske
foranstaltninger til terrorsikring [1].

Her benyttes en raekke nye ord og forkortelser, som ikke findes i Vej- og trafikteknisk ordbog. De er
angivet i kapitel 2.
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1 INDLEDNING

1.1 Handbogens status

Handbogen har ingen bindende bestemmelser, men indeholder alene anvisninger. De bestar af
vejledninger, anbefalinger og konkrete eksempler.

1.2 Forhold til andre vejregler

Denne handbog er en del af vejregelserien "Vejudstyr". Den geelder i bade byomrader og abent
land, men forventes at finde stgrst anvendelse i byomrader. Ved byomrader forstas i denne
sammenhaeng de omrader, hvor faerdselslovens regler for teettere bebygget omrade galder, mens
abent land er omraderne udenfor.

Ved den geometriske udformning af fysisk terrorsikring pa offentlige trafikarealer skal andre
vejregler fglges med hensyn til bade planlaegning, projektering, udbud og drift.

1.3 Forhold til lovgivning

Nar der skal etableres fysisk terrorsikring, skal den afstemmes i forhold til en raekke danske love.
Heraf er de vigtigste:

e Lov om offentlige veje

¢ Lovom private fellesveje

e Feerdselsloven

e Lovom planlaegning.

I handbogen Planlaegning af veje og stier i abent land, marts 2021, afsnit 5.1.2-5.1.4, findes en kort
beskrivelse af indholdet i disse love [4].

Der kan ogsa veere anden lovgivning med tilhgrende bekendtggrelser, cirkulaerer og forskrifter af
betydning for fysisk terrorsikring af offentlige trafikarealer. Det kan vaere:

e Lov om ekspropriation

e Lovom hegn

e Bekendtggrelse om vejafmaerkning

e Politiloven

e Beredskabsloven

e Straffeloven

e Lov om miljgvurdering af planer og programmer og af konkrete projekter (VWM)

e Byggeloven

e Lov om naturbeskyttelse, herunder regler for Natura 2000

e Lovom miljgbeskyttelse

e Lov om bygningsfredning og bevaring af bygninger og bymiljger.

| Beredskabsloven er terror specifikt naevnt i § 1. Her star saledes: “Redningsberedskabets opgave
er at forebygge, begraense og afhjalpe skader pa personer, ejendom og miljget ved ulykker og

katastrofer, herunder terror- og krigshandlinger, eller overhangende fare herfor” [10].

Centralt i Straffeloven er § 114 [11]. Heri er gennemgaet strafferammens forggelse, hvis en
kriminel handling bedgmmes til at vaere terror. Det samme gaelder medvirken eller forudgaende
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kendskab til terror. De forggede strafferammer for terror i forhold til lignende kriminelle handlinger
antages at have en afskreekkende effekt.

1.4 Malgruppe

Handbogen er malrettet vejmyndigheder og andre myndigheder, der beskzaeftiger sig med
offentlige trafikarealer, samt leverandgrer. Heri indgar planlaeggere og projekterende i blandt
andet radgivende ingenigrfirmaer samt virksomheder, der producerer og/eller szlger
sikringselementer.

1.5 Afgraensning af handbogens gyldighed

Ofte anvendes terrorsikring af offentlige trafikarealer som en del af beskyttelsen af bygninger pa
disse arealer eller deres perimeter. Terrorsikring af bygninger indgar ikke i denne handbog.

Elektronisk overvagning er kun medtaget, hvis der indgar betydende fysiske elementer til
terrorsikring heri, fx aktive sikringselementer, se afsnit 7.2.

1.6 Fremgangsmade — laesevejledning

Planlzegning og projektering af fysisk terrorsikring af offentlige trafikarealer fglger i princippet den
efterfplgende forenklede gengivelse af forlgbet i en raekke trin. | praksis kan en del af de enkelte
aktiviteter finde sted samtidigt, og der kan forekomme tilbagekoblinger. Forlgbet kan samtidig
fungere som en laesevejledning.

1. Der tjekkes, om trafikarealet er underlagt sarlige forudsaetninger med bindende
bestemmelser i Danmark, fx vejbyggelinjer, fredninger eller naturbeskyttelse, se afsnit 1.3.

2. CTA’s generelt geldende og seneste Vurdering af terrortruslen mod Danmark [7] gennemgas
som minimum med hensyn til det aktuelle trusselsniveau, se afsnit 3.1.

3. For det pageeldende offentlige trafikareal udvaelges de kendte angrebsscenarier, der anses
for mulige, se kapitel 3. Iszer er det vigtigt at tage stilling til, om kgretgjsangreb er muligt.

4. Der tages stilling til, om de tre opstillede malsatninger for fysisk terrorsikring, se afsnit 3.4,
alle skal fglges for det pageeldende offentlige trafikareal og eventuelt prioriteres.

5. Proces og projekt forberedes, se afsnit 4.1.
6. Ud fra ovennaevnte trin 1-4 foretages en kortlaegning af arealet, se afsnit 4.2.
7. Der velges en metode til risikoanalyse inden dennes udfgrelse og efterfglgende

risikovurdering, herunder aktiver (vaerdier), sarbarheder og potentielle konsekvenser af
terrorangreb, se afsnit 4.3.

8. Der opstilles en sikringsplan med sikkerhedsstrategi, sikkerhedsprincipper, herunder sikring i
lag og skalérbar sikring, retningslinjer for trafikregulering og retningslinjer for sikringsdesign,
se afsnit 5.1, som munder ud i en overordnet sikringslgsning, se afsnit 5.2, hvoraf
penetration og restrisiko fremgar.
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Der er opstillet fem niveauer for terrorsikring, se afsnit 6.1-6.5, i forhold til gnsker om at
reducere risikoniveauet. Den fysiske terrorsikring for det pagaldende offentlige areal
indpasses pa ét af de fem niveauer.

Ud fra det valgte niveau for terrorsikring i kapitel 6 udvaelges detaljeret de
sikringselementer, der skal indga i den samlede sikringslgsning. Elementtyperne er for
permanent fysisk terrorsikring gennemgaet i afsnit 7.2-7.5 og for midlertidig sikring i afsnit
7.6.

Sikringselementerne skal afvejes i forhold til en raekke trafikale hensyn som praesenteret i
afsnit 7.1. Heraf er tre (trafiksikkerhed, trafikantadfaerd og tilgeengelighed) generelt
geeldende for alle elementtyper og neermere gennemgaet i afsnit 7.7-7.8.

Sa skal der vaelges produkter i forhold til deres ydeevne, idet der dog ikke findes CE-
markede produkter, se afsnit 8.1. Teststandarder og deres indhold og forskellene mellem
disse er gennemgaet i afsnit 8.2-8.3.

Nar alle elementer er valgt, skal den samlede sikringslgsning for arealet gennemga en
helhedsvurdering i en kvalitetssikring. Det anbefales i gvrigt at udfgre en
kvalitetssikringsproces gennem hele projektforlgbet, herunder evt. udfgrelse af
trafiksikkerheds- og tilgeengelighedsrevisioner pa diverse trin.

Til inspiration for valg af sikringselementer og den samlede sikringslgsning er der tidligere
udarbejdet et Inspirationskatalog for vejtekniske foranstaltninger til terrorsikring [1].
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2 BEGREBER OG FORKORTELSER

2.1 Begreber og deres betydning

Dette afsnit er fortrinsvis baseret pa SikringsOrdbogen [22].

Begreb Betydning

Angrebsscenarie Scenarier for maden, som et angreb kan gennemfgres pa, med beskrivelse
af angrebsmalet, -omfanget og -midlet.

Bomanlaeg En eller flere bomme, der kan vaere manuelt eller automatisk betjent, i
sidstnaevnte tilfeelde inkl. styringsmekanismer.

Eksplosiv Spraengstof, som ved en ydre pavirkning som slag eller ild kan eksplodere
eller detonere.

Ekstremisme Betegner personer eller grupper, som begar eller sgger at legitimere vold
eller andre ulovlige handlinger med henvisning til samfundsforhold, som
de er utilfredse med (defineret af Nationalt Center for Ekstremisme).

EN-standard Standard fra CEN/CENELEC. De fleste standarder bliver overfgrt til Dansk
Standard og bliver DS/EN-standard.
Holistisk sikring Helhedsorienteret sikring, hvor sikringshensynet ikke star alene, nar der

skal vaelges sikringslgsning, men forholder sig til et bredere billede,
herunder pavirkning af mennesker og deres tryghed, Igsningens
signalveerdi, pavirkning af menneskers bevaegelse og tilpasning til
udformning af arealet.

Hgjsikring Sikring, hvortil det anvendes certificerede produkter, som er
karakteriseret ved en modstandsklasse.

Penetration Leengden af den straekning (indtraengningsafstand), som et
sikringselement bevaeger sig for at standse et pakgrende motorkgretgj
eller dele af det eller steerkt reducere dets hastighed, malt fra elementets
forkant eller bagkant.

Perimeter Ydre greenseflade af offentligt trafikareal, der er terrorsikret.

Pullert Mekanisk sikringselement til at stoppe eller forsinke kgretgjsangreb.
Typisk er det en lav stolpe, som kan vaere rund eller firkantet, udformet i
metal eller andet modstandsdygtigt materiale. Den kan have
haeve/saenke-funktion. Pullert til at stoppe k@retgjsangreb bliver testet
efter IWA, PAS eller ASTM-standarder, se afsnit 2.2 eller 8.2.

Restrisiko Den risiko, der er tilbage, efter der er etableret terrorsikring, idet der altid
er en restrisiko, som skal accepteres.

Sikringselement Et tiltag med det formal at afspaerre, forhindre eller forsinke adgang.

Sarbarhed En reduceret eller manglende evne til at afskraekke en potentiel terrorist

eller begraense konsekvenserne af et terrorangreb.
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2.2  Forkortelser og deres betydning

Forkortelse Betydning

ASTM ASTM International, tidligere kendt som American Society for Testing and
Materials, er en international standardiseringsorganisation med primaere
virke i USA.

CEN Den europziske standardiseringsorganisation (fransk: Comité Européen de

Normalisation).

CPNI Centre for the Protection of National Infrastructure (engelsk
statsautoriseret organisation).

CTA Center for Terroranalyse, er et fusionscenter bestaende af medarbejdere
fra Forsvarets Efterretningstjeneste (FE), Politiets Efterretningstjeneste
(PET), Udenrigsministeriet og Beredskabsstyrelsen.

DBI Dansk Brand- og sikringsteknisk Institut.

DKA Dynamisk Kgretgjs Analyse (samme som VDA pa engelsk).

HVM Hostile Vehicle Mitigation.

IWA International Workshop Agreements, er en aftale/dokument udarbejdet
uden for de normale ISO (International Organization for Standardization)
komiteer.

MSB Myndigheten fér Samhallsskydd och Beredskap (svensk).

PAS 68 Publicly Available Specification 68, som beskriver en testmetodik og giver

en certificeringskode, der indikerer beskyttelsesniveauet for et
sikringselement mod kgretgjer.

PAS 69 Publicly Available Specification 69, som er en guide for udvelgelse,
installation og brug af sikringselement mod kgretgjer.

PET Politiets Efterretningstjeneste.

RAMT Forkortelse for Risiko, Arkitektur, Mennesker og Terror, som er en digital

terrorsikringsplatform udviklet og ejet af DBI, med projekterings- og
risikovaerktgjer samt en vidensbank med arkitektoniske eksempelsamlinger,
den menneskelige faktor og terrorsikringshandbogen.

VDA Vehicle Dynamics Assessment (samme som DKA pa dansk).
VSB Vehicle Security Barriere.
VTD Vurdering af terrortruslen mod Danmark.
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3 BAGGRUND

En trussel om terror kan udlgse et terrorangreb. Ifglge Den Danske Ordbog er det en voldshandling,
som nogen ivaerksaetter for at sprede skraek og frygt i en befolkning eller for at fa visse krav opfyldt
i den hensigt at fremme et bestemt politisk eller religigst mal.

Nationalt Center for Forebyggelse af Ekstremisme definerer ekstremisme som:

"Ekstremisme betegner personer eller grupper, som begar eller spger at legitimere vold
eller andre ulovlige handlinger med henvisning til samfundsforhold, de er utilfredse med".

For at imgdega terrortrusler forspges disse afvaerget med blandt andet terrorsikring. | denne
sammenhang beskaeftiger denne handbog sig alene med den fysiske terrorsikring af offentlige
trafikarealer. Disse arealer kan vaere selvstaendige mal for terroren, fx ved stgrre
menneskemaengder pa en plads, et torv, i en gagade eller i en park, men kan ogsa veere en del i
sikring af bygninger, fx et byrum, en gade eller vej langs hermed.

Terrorangreb er begaet mod institutioner, organisationer, menneskemaengder og enkeltpersoner.
De fleste terrorangreb har til hensigt at ramme sa mange mennesker som muligt eller
symbolvaerdier, fx kulturarv, men ogsa at opna sa megen medieomtale som muligt.

3.1 Terrortrusler og deres vurderinger

| Danmark er Center for Terroranalyse (CTA) en central enhed inden for terrortrusler. Pa PET’s
hjemmeside er beskrevet arbejdsomradet for CTA, som gengivet i Figur 3.1.

Center for Terroranalyse beskaeftiger sig med analyse og vurdering af terrortruslen mod Danmark
og mod danske interesser i udlandet.

CTA er et fusionscenter, der bestar af en mindre fast stab og ca. 15 medarbejdere fra Forsvarets
Efterretningstjeneste (FE), Politiets Efterretningstjeneste (PET), Udenrigsministeriet og
Beredskabsstyrelsen, der tilknyttes centret pa rotationsbasis. Centret har direkte adgang til
oplysninger fra de fire myndigheder.

CTA medvirker til at sikre hurtig og effektiv koordination samt udveksling af information mellem
relevante danske myndigheder med henblik pa at imgdega eventuelle trusler pa et sa tidligt
tidspunkt som muligt. Arbejdet bidrager blandt andet til dimensioneringen af det nationale
beredskab pa terroromradet.

CTA’s trusselsvurderinger og analyser er baseret pa savel klassificerede som uklassificerede
oplysninger. Vurderinger og analyser udarbejdes primaert til brug for PET’s operative afdelinger
og myndigheder, herunder ministerier, styrelser og politikredse.

Figur 3.1 Arbejdsomrdde for Center for Terroranalyse. Reference PET’s hjemmeside.

CTA tilvejebringer selv, men indsamler ogsa oplysninger om terror og udsender analyser af disse
oplysninger i en trusselsvurdering. Seneste vurdering af terrortruslen mod Danmark (VTD) i form af
en rapport findes pa PET’s hjemmeside https://www.pet.dk/.

| sine terrorvurderinger anvender CTA fem niveauer, som angivet i Figur 3.2.
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Usandsynligt Mindre sandsynligt Muligt Sandsynligt Meget sandsynligt
<=15% 15-40% 40-60% 60—3&% = 859!'1

Der er n specifik trussel. Der er kapacitet, hensigt, planlagning og mulig ivaerksaettelse.

Der er en erkendt trussel. Der er kapacitet, hensigt og planlagning.

Der er 2n generel trussel. Der er kapacitet eg/eller hensigt og mulig planlagning.

Der er en potentiel trussel. Der er begraenset kapacitet og/eller hensigt.

Der er ingen indikationer pa en trussel. Der er ikke erkendt kapacitet eller hensigt.

Figur 3.2 CTA anvender fglgende sandsynlighedsgrader i vurdering af terrortrusselsniveauet.
Reference Vurdering af terrortruslen mod Danmark [7].

Rapporten med CTA's vurdering beskzeftiger sig med terrortruslen mod Danmark fra [7]:
e Militante islamister
e Hgjreekstremister
e Venstreekstremister
e Andre trusler, der kan have karakter af terrorisme (konspirationsteorier, incels,
klimaekstremister, suveranitetsbevaegelser og personer med psykiske problemstillinger).

Sidst i ovennaevnte rapport er der et bilag med fremgangsmader ved terrorangreb i Danmark. Valg
af fremgangsmade ved et terrorangreb er ofte en afspejling af den kapacitet, der er til stede hos en
gerningsperson. CTA vurderer, at det er mest sandsynligt, at fremgangsmaden ved terrorangreb i
Danmark udfgres med motorkgretgjer, knive, skydevaben eller mindre, hjemmelavede bomber
som vaben. Der er derimod lav eller meget lav sandsynlighed for angreb med stgrre bomber evt.
med fabriksfremstillet spraengstof, droner, kemiske midler, biologiske midler, pulverbreve,
radiologiske og nukleare midler, cyberrelaterede midler og nye teknologier.

Fysisk terrorsikring af offentlige trafikarealer etableres primaert for at reducere sandsynligheden for
og konsekvenserne af terrorangreb, hvor motorkgretgjer anvendes som vaben. Det skyldes, at
blandt de mest sandsynlige fremgangsmader ved terrorangreb i Danmark, sa kan de typer af fysisk
terrorsikring, der anvendes og forventes anvendt pa offentlige trafikarealer i Danmark, kun sikre
mod kgretgjsangreb.

Det er vigtigt, at ikke kun offentlige trafikarealer, hvor fysisk terrorsikring permanent kan vaere
aktuel mod terrortrusler, terrorsikres, men ogsa arealer, hvor der midlertidigt gnskes fysisk
terrorsikring. Det gaelder arrangementer, hvor der lovmaessigt skal udarbejdes en sikringsplan.

3.2 Keretgjsangreb

De fglgende beskrivelser har basis i Hostile Vehicle Guidelines for crowded Places [9] og Sdkkerhet i
offentlig milj6 [12].

Et angribende motorkgretgj er generelt et kgretgj, hvis fgrer er fast besluttet pa at fa adgang til et

begraenset eller uautoriseret areal pa et bestemt tidspunkt for at forarsage ded og personskade pa
sa mange mennesker som muligt. Motorkgretgjet kan fremfgres med hgjst mulig hastighed for at
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forspge at passere gennem sikringselementer; men ved lavere hastighed kan det ogsa forsgges
brugt til at skubbe sikringselementer. Det kan vaere sveert at stoppe et tungt keretgj, hvis det fgrst
er kommet op i hastighed.

Selve kgretgjet kan skabe den primaere fare; men kgretgjet kan ogsa kan anvendes til at befordre
gerningsperson(er) medbringende fx knive, skydevaben eller mindre, hjemmelavede bomber.

Metoderne til et kgretgjsangreb kan omfatte:
e Parkering med gerningsperson(er) medbringende andre vaben.
e Indgreb med at:
o udnytte svagheder i omradets beskyttelse
o felge umiddelbart efter et forankgrende kgretgj, der lovligt passerer et aktivt
barrieresystem, fx bomanlaeg
o forberede manipulation med sikringselementer for senere at opna ulovlig adgang
e Bedrageri ved adgang til arealer med adgangsbegransning (trojansk kgretgj)
e Tvang mod en sikkerhedsvagt eller anden medarbejder for at fa denne til dbne en barriere.

Kgretgjer som angrebsvaben er ikke szerligt komplekst. Disse angreb krzaever ringe eller ingen
traening eller praktisk erfaring og er derfor relativt lette at udfgre. Angrebsmetoden kan ogsa
bruges i kombination med brug af fx knive eller skydevaben. Kombinationer af angrebsmetoder kan
bruges til at gennemfgre enten et planlagt angreb eller som backup, fx hvis kgretgjet sidder fast
eller bryder sammen.

Der er mange typer af kgretgjer, der kan forarsage et stort antal dgdsfald og alvorlige kvaestelser.
3.3  Andre trusselslignende episoder

Der kan forekomme episoder pa offentlige trafikarealer, der ligner terrorangreb uden at veere det.
Det geelder typisk tilfeeldige handelser, fx trafikuheld eller pakgrsler af genstande. Desuden gaelder
det mere bevidste handlinger, bade ulovlige, fx rambuktyverier, og lovlige, fx vareleverancer og

renhold.

Afggrende for, om det er et terrorangreb eller ikke, er formalet med episoden. Her skal det kunne
bevises, at der er tale om et terrorangreb.

3.4 Malszetninger for fysisk terrorsikring

| Teenk terrorsikkerhed i udendgrs offentlige rum [8] er der defineret tre malsaetninger for den
fysiske terrorsikring, som vist i Figur 3.3.

Malsaetninger for en sikkerhedslgsning kan med fordel bygge pa:

o Afskraekkelse: At afskraekke en gerningsmand fra at pabegynde et kgretgjsangreb.
o Forsinkelse: At forsinke — eller hvis muligt standse — et kgretgjsangreb.

e Adfeerd: At pavirke blgde trafikanters adfeerd pa lokaliteten.

Figur 3.3 Malsaetninger for fysisk terrorsikring. Reference Taenk terrorsikkerhed i udendgrs
offentlige rum [8].

Den overordnede malseetning for etablering af fysisk terrorsikring er at reducere sandsynligheden

for et kgretgjsangreb og at minimere konsekvenserne af et kgretgjsangreb, altsa samlet set at
begraense risikoen/skadesomfanget pa personer og aktiver.

12 DECEMBER 2021



ANLAG OG PLANLAGNING FYSISK TERRORSIKRING AF OFFENTLIGE TRAFIKAREALER

En made at reducere sandsynligheden for kgretgjsangreb er at afskraekke en potentiel
gerningsmand fra at pabegynde et kgretgjsangreb. Det kan ggres ved, at arealet, der skal sikres,
fremstar ufarbart — altsa fremstar som en “uoverkommelig” opgave for gerningsmanden.

En anden made er at benytte elementer udenfor arealet, der skal sikres, som reducerer farten pa
kgretgjer. Dette kan forsinke et angreb, men samtidig muligggr det, at sikringselementer ved
perimeteren (yderkanten) af arealet, der skal sikres, kan standse et kgretgj som nu keérer med en
lavere hastighed. Perimetersikring har til formal at standse kgretgjsangreb.

En tredje made er at pavirke blgde trafikanters adfeerd pa lokaliteten. Det kan indebzere, at der,
hvor menneskemangder normalt samles, flyttes til sikrede arealer. Det indebaerer ogsa naturlig
detektion (gjne og @rer), sa mennesker opdager, at et angreb er i gang, og flygter og evt. advarer
andre om angrebet. Evakueringsplaner er vigtige. Unaturlig detektion og varsling fx med video og
sirener er sjaeldent muligt i Danmark.
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4 RISIKOANALYSE OG -VURDERING

Et rad fra PET findes i Taenk terrorsikkerhed i udendgrs offentlige rum, s. 3, [8]:
"Udarbejd en risikovurdering sa tidligt som muligt”

Det er fornuftigt at udarbejde risikoanalyse og -vurdering tidligt, dels for at fa en kvalificeret
overvejelse af, om et eller flere sikringselementer er ngdvendige, dels for at inddrage fysisk
terrorsikring af offentlige trafikarealer i anden projektering og planlagning af disse arealer eller
bygninger i relation hertil.

For at kunne terrorsikre er det ngdvendigt at kende behovet. Her kan vaere hjalp at hente i RAMT
[21].

Til brug for udarbejdelsen af risikoanalyse og -vurdering samt kravspecifikation, se afsnit 5.1, kan
der sgges stgtte i det viste beslutningsdiagram i Figur 4.1. Det er malrettet kgretgjsangreb.
Aktiviteterne i diagrammet er ikke prioriterede eller udtgmmende eller behgver ngdvendigvis
udfgres i den angivne raekkefglge.

14 DECEMBER 2021



ANLAG OG PLANLAGNING FYSISK TERRORSIKRING AF OFFENTLIGE TRAFIKAREALER

Identificer det areal, der skal indga i
terrorsikring og dets trafikale funktion fx hele
eller dele af en gagade eller kgretgjsadgange.

v

Parkeret fjendtligt kgretgj.

Definer den periode, som

arealet skal beskyttes i Uretmaessig indtraengning. |
(midlertidigt eller permanent).
* Bedrageri. |
Tvang. |
Definer den potentielle
angrebsmetode og Penetrering. |
keretgjstrusler. ¢
Skitser VSB-krav. - Udfgr en vurdering af
keretgjets dynamik pa
* identificerede steder.
Identificer legitim adgang ¢
(personale og keretgjstyper).
+ Find ud af, om trafikdeempning (i
= e - form af horisontale forseetninger
ennemgatratikstrpmmenimo Vurder kgretgjsadgange for eller indsnaevringer) er pakraevet
trutsle;,. dller al;aBI‘afb:des, zg . nuvzaerende og potentielle ved indkgrsel til VSB'erne.
e ok iy fremtidige trafikmzaengder og Find ud af, om der kan leveres
ikke-motoriserede kgretgjer og R——— hastighedskontrolforanstaltninger
redningskgretgjer). ’

Y

Vis i detaljer alle fysiske,
proceduremaessige og
personalemaessige funktioner, som
en terrorist kan udnytte ud fra et
sikkerhedsmaessigt perspektiv.

v

Udarbejd angrebs/sikkerheds-scenarier.
List succeskriterier.

Udfgr en risikoanalyse for sikring og
sikkerhed.

Figur 4.1 Beslutningsdiagram over operationelle krav til brug for risikoanalyse og -vurdering
(oversat fra engelsk). Reference ISO/IWA 14-1:2013 [17].

4.1 Forberedelser

For risikoanalyse og -vurdering pabegyndes, er det hensigtsmaessigt at forberede processen og
opstille en plan for projektet. Forberedelsen kan med fordel indbefatte blandt andet fglgende
forhold:

e Organisering: Fastleeg, hvem der har ansvaret for projektet. Fastleeg, hvem der skal
involveres i arbejdet, herunder relevante kollegaer, politi- og redningsmyndigheder,
ekspertbistand med sikkerhedsradgivning fra uvildige private radgivere, brugergrupper
med repraesentanter fra afgraensede omrader og lokaliteter mv.

e Afgraensning: Afgraens det areal, der skal indga i projektet. Tag stilling til grazone-omrader,
der er naboer til arealet, fx tilstsdende veje og pladser.

e Malszetninger (se afsnit 3.4) og forventninger: Fastleeg ambitionsniveau for arbejdet,
herunder omfanget af en risikoanalyse og -vurdering samt mulig variation af hele eller dele
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af sikringslgsningen efter behov. Fastlaeg om sikringselementer tydeligt skal signalere
sikring eller, om de skal vaere diskrete. Udvaelg angrebsscenarier.

e Tidsplan: Fastlaeg start- og slutdato for projektet. Opstil en tids- og aktivitetsplan.

e Budget: Fastlaeg ressourcer til proces og planlagning. Fastlaeg ressourcer til
sikringselementer.

e Forankring: Ggr noget ud af at sikre en god forankring ved at laegge op til aktiv deltagelse
fra ledelsen, fx forvaltningschefer og lokalpolitikere.

4.2 Kortlegning

F@r igangsaettelse af en risikoanalyse og -vurdering bgr der udfgres en grundig kortlaegning af det
afgraensede areal og dets perimeter samt evt. grazone-omrader. Kortlaegningen skal medvirke til, at
der kan foretages vurdering af sandsynligheden for og konsekvenserne af terrorangreb.
Kortlaegningen skal ogsa medvirke til at forsta, hvilke bindinger der er for de pagaldende arealer.
En hensigtsmaessig kortlagning vil udggre et grundlag for valg og placering af sikringselementer.

Kortlaegningen skal ikke kun omfatte offentlige trafikarealer, hvor der gnskes en permanent
terrorsikring. Den gaelder ogsa arealer, der periodisk anvendes som offentlige trafikarealer, fx ved
kultur- eller idraetsfaciliteter. Her kan etableres en permanent grundsikring, som periodisk kan
opskaleres med interimselementer.

Kortleegningen kan med fordel blandt andet indbefatte de emner, der fremgar af tjeklisten
nedenfor.

e Kontekst — hvilke fysiske rammer skal sikringslgsningen indga i:

o Bygningernes arkitektoniske udtryk

o Anvendte materialer pa trafikarealer og bygninger

o Karaktergivende fysiske rammer sasom landmaerker, bredder af veje og pladser,
topografi mv.

o Fysiske, visuelle og zestetiske hensyn — bevaringsvaerdighed

o Byliv.

e Bindinger — hvilke funktioner giver bindinger for valg og placering af sikringselementer:

o Brand- og redningstjenester

Vareindlevering

Renovation

Ren- og vedligehold

Trafiksikkerhed, fx sikkerhedszone ved faste genstande
Tilgeengelighed for borgere med szerlige behov, fx kgrestolsbrugere,
rollatorbrugere, blinde og synshandicappede

o Ngdvendig kgrsel med og parkering af motorkgretgjer

o Servitutter, fredninger o.l.

e Mennesker og andre aktiver — hvad skal beskyttes — input til veerst taenkelige
skadesvurdering:

o Antal og koncentration af mennesker pa arealet, fx normalt og ved spidsbelastning

o Objekter af stgrre symbolsk eller materiel vaerdi pa offentlige trafikarealer, fx dyre
kunstvaerker, kulturarv mv.

o Tilstgdende bygninger med mange og hgj koncentration af mennesker og/eller
stgrre symbolsk eller materiel vaerdi (kan medtages, hvis bygninger ikke er sikrede
mod kgretgjsangreb).

e Sarbarheder — hvilke "svagheder” ved arealet kan gge konsekvenserne af et terrorangreb:

o Har omradet / lokaliteten en veldefineret perimeter, altsa en "ydre graense”

O O O O O
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o Eksisterende sikringselementer pa arealet. Findes der fysiske elementer, fx
pullerter, mure, hegn, volde, render mv., og er disse certificerede, og hvad er
deres modstandsstyrke. Er der andre sikringselementer, fx adgangskontrol for
keretgjer, videoovervagning, belysning mv.

o DKA/VDA. Foretag vurdering af, hvilke hastigheder forskellige typekgretgjer kan
opna pa forskellige steder pa arealets perimeter. Er vigtig for identificering af
svage punkter, der bgr sikres, og valg og placering af sikringselementer. Angiv
hastighed (km/h) og kollisionsvinkel for hvert undersggte typekgretgj for hvert
sted pa perimeteren. Angiv, hvilken penetration disse kgretgjsangreb maksimalt
ma have hvert sted, altsa hvor langt ind i arealet et angribende kgretgj maksimalt
ma kunne komme, fgr det helt standses.

o Analyse af flugtveje og evakuering. Hvor er det muligt at flygte fra arealet eller
eventuelt “gemme sig”, og hvor mange kan flygte pr. tidsenhed i tilfaelde af et
angreb. Findes der evakueringsplaner for omradet eller dele af arealet?

e Trusler — er arealet et attraktivt terrormal:

o Erarealet placeret i et stgrre byomrade

o Findes der personer eller grupper i dette stgrre byomrade, der er forbundet med
voldelig ekstremisme sasom ekstrem islamisme, hgjreekstremisme eller
venstreekstremisme

o Har arealet en vaesentlig symbolvaerdi med fx national, religigs, kulturel eller
politisk betydning. Har en eller flere tilstadende bygninger og aktiviteter i disse en
vaesentlig symbolvaerdi. Ggr det arealet eller tilstedende bygninger til oplagte
terrormal

o Er der mange personer med taet koncentration pa arealet, fx normalt og ved

spidsbelastning

Er lokaliteten alment kendt og ofte genstand for medieomtale

Er lokaliteten synlig sarbar — og ses som et "let” terrormal

Er der konkrete trusler rettet mod arealet eller tilstgdende bygninger
Hvad er den aktuelle Vurdering af terrortruslen mod Danmark [7].

O O O O

Det er veerd at vaere opmaerksom pa den pointe, at hvis der udfgres de samme sikringselementer
pa mange offentlige trafikarealer for at imgdega en bestemt type af angrebsscenarie, sa vil
terrorister fremadrettet maske veelge andre typer af angrebsscenarier. En anden pointe kan veere,
at udfgrelse af sikringselementer pa et bestemt areal og en lavere risiko for dette areal kan fa
risikoen til at stige pa andre nzerliggende arealer (risiko migration).

Det anbefales at foretage selve risikoanalysen og -vurderingen i samarbejde med politi og med
ekspertbistand fra uvildige sikkerhedsradgivere.

4.3 Metoder
Her beskrives 2 metoder.

Der kan tages udgangspunkt i en metode og skabelon til risikovurdering, der findes i Taenk
terrorsikkerhed i udendgrs offentlige rum [8]. | denne metodik er risiko defineret som:

Risiko for et terrorangreb = Sandsynlighed for et terrorangreb - Konsekvens af et terrorangreb.

Normalt er den absolutte sandsynlighed for et terrorangreb statistisk set lav. Derimod kan
konsekvensen vaere hgj. | praksis er det sidstnaevnte, der er i fokus efter et terrorangreb.
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Risikoen pa et areal indplaceres i en risikomatrice, en sakaldt Boston Square Matrix, se Figur 4.2.
Denne er inddelt — som et vejledende vaerktgj — i tre prioriteringsomrader, der kan danne grundlag
for en drgftelse af, om nogle risici er vigtigere at handtere end andre. Dette udggr et afszet for en
kvalificeret overvejelse om til- eller fravalg af implementering af sikringselementer.
Prioriteringsomraderne skelner mellem:

e Prioriteringsomrade 1: Risici, der ikke kan accepteres

e Prioriteringsomrade 2: Risici, der kraver neermere overvejelse

e  Prioriteringsomrade 3: Risici, der kan accepteres.

Sandsynlighed

il 2 3 4 5
Konsekvens

Figur 4.2 Prioriteringsomradder i risikomatrice. Reference Taenk terrorsikkerhed i udendgrs offentlige
rum [8].

Prioriteringsomrade 1 er det omrade af risikomatricen, hvor det vurderes, at risikoen er sa hgj, at
der — uanset omkostninger — skal implementeres sikringselementer, der kan nedsaette risikoen.
Prioriteringsomrade 2 er omradet af risikomatricen, hvor det vurderes, at en risiko kraever
naermere overvejelse. Prioriteringsomrade 3 er omradet af risikomatricen, hvor risikoen vurderes
som lav eller meget lav, og hvor sikringselementer anses for ungdvendige. Med afszet i
risikovurderingen nas frem til en prioritering af sikringselementer. Det kan medfgre, at fysisk
terrorsikring vurderes at vaere ungdvendig for det pageeldende areal.

I relation til risikoanalysen og -vurderingen er der ogsa det politiske isleet. Det udmgnter sig ofte i
gkonomi, altsd hvor mange penge, der afszettes til etablering, drift og vedligehold af fysisk
terrorsikring. Det kan skabe begraensninger for, hvor meget konsekvenserne og dermed risikoen
kan nedbringes.

Der kan ogsa tages udgangspunkt i en metodik i Risikovaerktgj [16]. | denne metodik benyttes
Trefaktormodellen eller den sakaldte "risikotrekant”, hvor risiko beskrives som forholdet mellem:
e  Aktiver
e Trusler
e Sarbarheder.
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Der foretages ogsa her kvalitative vurderinger; men der anfgres flere konkrete oplysninger. Et
eksempel pa veerktgjets resultat er vist pa se Figur 4.3.

DIT RESULTAT

Dine svar indikerer et alvorligt risikobillede og dermed et alvorligt
behov for yderligere terrorsikring af din lokalitet. Da risikovaerkigjet er
et generisk veerkigj, bgr du altid sgge uvildig radgivning hos en
sikkerhedsradgiver, der tager hgjde for din kontekst.

Resultatet er et gjeblikshillede, der pavirkes i takt med centrale

aendringer pa lokaliteten, eller zendringer i PET’s Vurdering af o
terrortruslen mod Danmark. Hvis du far nye vaerdifulde aktiver at

beskytte, eller din sarbarhed ssndres som falge af eendringer |

sikringstiltag, anbefales det, at du tager testen igen.

Du kan nu leese mere om de terrorsikringstiltag, der kan styrke din
lokalitets beskyttelse mod terroranslag, ved at trykke pa billederne
med tiltag nedenfor. De tiltag du far vist nedenfor, er baseret pa dine
svar i risikovaerktgjet. Husk, at du altid kan leese mere om tiltag i
vidensbanken.

Figur 4.3 Resultat af brug af Trefaktormodellen. Reference Risikoveerktgj [16].

Det kan komme pa tale at udfgre risikoanalyse og -vurdering af flere offentlige trafikarealer samlet
i en st@rre proces. Denne kan indebaere nogle fordele. Sdledes kan det veere nemmere
fortolkningsmaessigt at rangere arealerne relativt efter risikoniveau end at vurdere risikoen absolut
for ét areal. Det er tilfeldet uanset, hvilken af de to beskrevne metodikker eller en helt tredje
metodik der bruges.

Hvis risikoen for et areal ikke kan accepteres, og det derfor umiddelbart findes ngdvendigt at
implementere fysisk terrorsikring, anbefales det at udfgre en kendt risikohandteringsstrategi,
betegnet, ACAT, fgr der eventuelt udarbejdes en sikkerhedsplan, se kapitel 5. ACAT star for Avoid,
Control, Accept, Transfer [23]. Strategien bruges til at handtere risici:

e Undga (Avoid) risici: Aktiviteter eller aktiver pa arealet, som indebeerer risici, kan eventuelt
undgas. Fx kan man laegge restriktioner pa bylivet eller fjerne noget med hgj symbolvaerdi.

e Reducere (Control) risici: Der iveerksaettes fysisk terrorsikring for at reducere
sandsynligheden og/eller konsekvensen af et terrorangreb.

e Acceptere (Accept) risici: Det kan vaere hensigtsmaessigt at acceptere selv en hgj risiko for
terrorangreb pa et areal, hvis det ikke er gkonomisk forsvarligt at sikre sig mod den
pageaeldende risiko.

e Flytte (Transfer) risici: Der kan vaelges at overfgre risici til et andet offentligt trafikareal,
hvor risikoniveauet er lavere pa grund af eksisterende sikringselementer. Fx kan stgrre
arrangementer med koncerter, demonstrationer, gadefester, debatarrangementer mv.
ofte flyttes.
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Det bgr papeges, at man bgr undga ungdig spredning af vaesentlig information fra risikoanalyser og
-vurderinger. Detaljerede oplysninger om sarbarheder og trusler kan skabe frygt blandt borgere,
men kan ogsa give inspiration og information til potentielle terrorister. Ungdig spredning af
information om detaljerede oplysninger om bade eksisterende og eventuelle kommende
sikringselementer bgr ogsa undgas.
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5 SIKRINGSPLAN

Ved udarbejdelsen af sikringsplanen er brugerinddragelse af hgj vigtighed for at sikre forstaelsen af
planen. Det geelder borgere, myndigheder og ejere af periodisk forekommende begivenheder. Iszer
af hensyn til drift og vedligehold af aktive sikringselementer, se afsnit 7.2, er forstaelsen af behovet
vigtigt.

5.1 Indholdi planen

Med gnsket om at reducere risikoniveauet ved at udfgre fysiske sikringselementer mod terror pa
offentlige trafikarealer, er det hensigtsmaessigt at opstille en sikringsplan. Herved forstas en
sammenhaengende plan, der taenker terrorsikring ind i planlaegningen og udformningen af det
offentlige trafikareal. Sikringsplanen er strategisk og overordnet. | sikkerhedsplanen veaelges
niveauet for terrorsikring, og der stilles funktions- og sikringskrav til sikringselementer i en
kravspecifikation; men i planen vaelges ikke de konkrete elementer i den fysiske terrorsikring.

| kravspecifikationen indgar en gennemgang af fx:

o Typekgretgjer til terrorangreb og andre trusler, der sikres mod
Hastighed ved angreb med typekgretgijer
Penetration ved standsning af et typekgretgj
Fartdeempning som fglge af elementer i grazone-omrader
Acceptabel restrisiko.

Sikringsplanen skal ikke kun gzelde permanent terrorsikring af offentlige trafikarealer, men ogsa
ved periodisk behov for terrorsikring. Her kan fx permanent placeres ankerpunkter i perimeteren af
trafikarealet, der kan anvendes ved overflademonterede sikringslgsninger, nar behovet opstar.

En sikringsplan skal angive retningen for én samlet sikringslgsning. Planen er et vaerktgj til at undga
valg af enkeltstaende elementer og skal gerne medtaenke alle de elementer, der tilsammen skal
skabe den gnskede effekt af sikringslgsningen. Det er vigtigt, at den imgdekommer andre formal, fx
forskgnnelse af byrum, tilgeengelighed, klimasikring, trafiksikkerhed mv. Det er ngdvendigt at
indarbejde en kvalitetssikringsproces, fx med tilgaengelighedsrevision og trafiksikkerhedsrevision fx
pa trin 1 (forprojekt/planlaegningsstadiet) og efterfglgende pa trin 2-5. Sikringsplanens primzaere
formal er dog at fastlaegge sikringslgsningen og sekundeert at indarbejde andre formal.

| Teenk terrorsikkerhed i udendgrs offentlige rum [8] er der en grundig og detaljeret gennemgang af
en sikkerhedsplan, hvad der i denne handbog benavnes en sikringsplan. Den har fglgende fire
bestanddele, se Figur 5.1:

o Sikkerhedsstrategi

o Sikkerhedsprincipper, herunder sikring i lag og skalérbar sikring

e Retningslinjer for trafikregulering

e Retningslinjer for sikkerhedsdesign (benaevnes i denne handbog sikringslgsning).
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Sikkerheds- Sikkerheds-
strategi principper

: Sikkerhedsplan :

Retningslinjer Retningslinjer
for trafik- for sikkerheds-
regulering design

Figur 5.1 Indhold i sikringsplan. Reference Taenk terrorsikkerhed i udendgrs offentlige rum [8].
5.2 Overordnet sikringslgsning

Nar sikringsplanen er feerdig, bgr man faktisk have udarbejdet en overordnet sikringslgsning. Det vil
sige, at sikringsmal er fastlagt. Den “dimensionerende trussel” er identificeret. Funktions- og
sikringskrav til sikringselementer er opstillet og angivet i en kravspecifikation. Niveauet for
terrorsikring er valgt. Den overordnede placering af sikringselementer er valgt. Katastrofe- og
evakueringsplaner er udarbejdet.

| ISO IWA 14-2:2013 [18] opereres med fem trin i planlaegningen af en sikringslgsning. Den trinvise
proces leder frem til funktions- og sikringskrav til sikringselementer, en teknisk kravspecifikation,
forhold i relation til ibrugtagning og traening af personel/brugere samt drift og vedligehold. Trinene
i processen er:

- Trin 1: Funktionskrav baseret pa den "dimensionerende trussel”
- Trin 2: Sikringskrav som videreudvikling af funktionskrav

- Trin 3: Teknisk kravspecifikation

- Trin 4: lbrugtagning, traening og overlevering

- Trin 5: Drift og vedligehold.

Ved udarbejdelse af trin 1 er det vigtigt, at relevante interessenter er involveret, da de helst skal
acceptere sikringslgsningen og tage "ejerskab” af den. Starten for trin 1 er at vaelge truslen - et szt
angrebsscenarier, som efterfglgende vil fungere som den “dimensionerende trussel”, se Figur 5.2,
der er et beslutningsdiagram for processen i trin 1. For de tre sidste dele af beslutningsdiagrammet
er det relevant at stille spgrgsmalene for sikringselementer pa hvert sted: hvad er formalet og
funktionen med sikringselementer (standse hvilke typekgretgjer ved hvilke hastigheder, acceptabel
penetration, afstand til menneskemaengder, kontrollere kgretgjer, mv.).
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Definer truslen

Oplist og engager interessenter, der
har interesse i sikringslgsningen

v

Identificer, oplist og rangorden de aktiver, der skal
beskyttes (mennesker, symbolske og materielle
vaerdier) og angiv tidsperioden, hvor de skal beskyttes

v

Beskriv konsekvenser, hvis
aktiver bliver angrebet

v

Identificer perimeter og arealet
med aktiver som skal beskyttes

v

Angiv de afstande fra aktiver, hvor
sikringselementer skal placeres

(afstande som fglge af penetration ved kgretgjsangreb
og eksplosionsbglger ved bombeangreb)

v

Oplist steder indenfor perimeteren,
som er eller ikke er sarbare.
Oplist dem i prioriteret reekkefglge
efter risiko

v

Angiv de sikringselementer, der sandsynligvis er
ngdvendige for at beskytte hvert sted pa arealet

v

Angiv bindinger for hvert relevante sted pa arealet, og
angiv mulige konsekvenser ved implementering af
sikringselementer

v

Definer succeskriterier / funktionskrav,
som sikringselementer skal males op
mod, nar de implementeres

Figur 5.2 Trin 1: Funktionskrav baseret pd den “dimensionerende trussel” ISO/IWA 14-1:2013 (en)
[17].

I trin 2 videreudvikles funktionskravene til egentlige sikringskrav. En del af trin 2 er at foretage en
risikoanalyse og -vurdering samt udfgre VDA mv. Processen for trin 2 er vist i Figur 4.1. Her er
funktionskravene specificeret yderligere til sikringskrav.

I trin 3 udarbejdes den tekniske kravspecifikation. Her er der tale om angivelse af grundlaget for
projektering af sikringselementerne (eventuelt udbudsmateriale).

| trin 4 og 5 er det vaesentligt at have brugerne og renhold- og vedligeholdelsespersonel for gje. Fgr
ibrugtagning er det vigtigt, at alle “brugerne” — dvs. personer, som har kgretgjer pa arealet en gang
imellem, fx bygningsejere, butiksejere og -personale, beboere, ansatte, postbude, taxichauffgrer,
renholdelsespersonel, redningstjenester, politi osv. — er informeret om, hvordan sikringslgsningen
fungerer, hvornar der er adgang til arealet og eventuelt szttes ind i katastrofe- og
evakueringsplaner. Det kan vaere vaesentligt, at adgang kun gives til konkrete kgretgjer eller
personer (evt. nummerpladeregister eller personregister).

Ved ibrugtagning og overdragelse er det vigtigt, at personel (vagter, overvagningsmedarbejdere,
renhold- og vedligehold eventuelt personale med tildelt serviceaftale) far den rette traening, gives
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manualer, saettes ind i katastrofe- og evakueringsplaner mv. Ved overdragelsen bgr
sikringselementer testes, og der kan eventuelt afholdes gvelser i henhold til katastrofe- og
evakueringsplaner. Alle tests fra fabrikker, der har produceret sikringselementer, og tests pa
arealet af opsatte elementer bgr foreligge. Ligesa bgr tegninger af installationer, kredslgb, kabler,
hydraulik, kontrolpaneler mv. foreligge sammen med brugsmanualer og softwarebeskrivelser. Der
bgr vaere en liste over reservedele. Vedligehold og serviceaftale inkluderer forhold sasom
serviceintervaller, responstid til reparation, reparationstid, levering og beholdning af reservedele,
dagbgder o.l.

Under processen med udarbejdelse af sikringsstrategi og principper for sikringslgsningen er det

ngdvendigt at skitsere sidstnaevnte pa et kort eller en tegning og have elementer fra risikoanalysen
og -vurderingen for gje, fx kortlaegning af bindinger, aktiver og sarbarheder.
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6 NIVEAUER FOR FYSISK TERRORSIKRING

Den fysiske sikringslgsning kan eksempelvis inddeles overordnet ud fra fem niveauer, som fremgar
af High Street Hospitality: Protective Security Considerations [5] og saledes som principielt
illustreret i Figur 6.1.

Risikobaserede fysiske beskyttelseslgsninger

Da 5 illustrerede lgsninger indebarer forskellige sikkerhedsrisici.
. _- ] Midlertidige sikringslasminger implementeres i
{ forskellig udferelse afhengigt af de lokole forhold.

Blokering
Lette tﬂﬁkﬂ;‘?'! sikring maks[rnerﬁt

Figur 6.1 Risikobaseret opdeling af fysisk terrorsikring i fem niveauer (oversat fra engelsk).
Reference High Street Hospitality: Protective Security Considerations [5].
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Opdelingen og dens beskrivelse er gengivet i Inspirationskatalog for fysisk terrorsikring [1] og
danner efter tilpasninger og udbygninger af teksten heri grundlag for beskrivelsen i afsnit 6.1-6.5.
De fem niveauer er:

Blokering

Begraenset adgang

Udvidet beskyttelse af lette trafikanter

Styrende og fartdeempende vejforlgb

Punktvise elementer.

AW NRE

Niveauerne afspejler, hvor meget risikoen for terror reduceres mellem lav og hgj. Saledes er niveau
1 med blokering udtryk for, at risikoen for terror er reduceret til at veere lav, mens niveau 5
udtrykker, at risikoen for terror er hgj.

Niveauerne galder generelt alle typer af offentlige trafikarealer:
e Pladser og torve med overvaegt af fodgeengere
e Shared Space med trafikal ligestilling af alle trafikanter
e Gade- og vejstraekninger med overvaegt af dels motorkgretgjer, fx trafikveje, dels
fodgangere, fx gagader.

Visse offentlige trafikarealer har alene behov for fysisk terrorsikring af stgrre eller mindre omfang
(niveau 1-3) i perioder med seerlige begivenheder med mange mennesker. Her kan det alligevel
(niveau 4-5) veaere en fordel permanent at etablere ankerpunkter, se afsnit 7.6, i hjgrnerne af
perimeteren.

6.1 Blokering (niveau 1)

Til iseer pladser og torve kan sikringslgsningen vaere at blokere adgange til det offentlige trafikareal
for kgretgjer, hvad dog er noget svaerere for de 2-hjulede, fx motorcykler. Smalle adgange kan
fungere som evakueringsveje og kan give adgang for smalle ren- og vedligeholdelsesmaskiner og -
k@retgjer. Hvis arealet har forholdsvis beskeden bredde og/eller leengde, kan beredskabet, fx
redningstjenesten, komme til fods, mens andre kgretgjer er ungdvendige.

| gagader, strgggader o.l. er blokering af adgang for kegretgjer sjeeldent en hensigtsmaessig
sikringslgsning, fordi bygninger i disse gader ofte trafikbetjenes fra forsiden. Derfor har bade
beredskab, politi og andre kgretgjer, fx med vareleverancer, ofte brug for adgang fra disse
gadetyper. | fa gader af denne type, hvor alle bygninger (eller naesten alle) betjenes fra bagsiden,
kan blokering af adgang for kgretgjer dog godt veere en relevant sikringslgsning. | nogle tilfeelde vil
denne Igsning ogsa veere en trafiksikkerhedsmaessig gevinst. | andre tilfaelde kan sikringslgsningen
fungere som cykelparkering eller vaere del af en Igsning for klimasikring.

6.2 Begraenset adgang (niveau 2)

Pa dette niveau er der begraenset adgang for motorkgretgjer, hvor der bruges aktive elementer, se
afsnit 7.2. Her blokeres adgange for k@retgjer enten noget af tiden og/eller for de fleste kgretgjer.

Der kan bruges forskellige former for adgangsbegraensning. En mulighed er at bemande adgangen
med bevabnede vagter eller via video og her opstille en raekke adgangsregler, som skal fglges. En
anden mulighed er, at nogle kgretgjer forhandsregistreres i et system, der sa giver adgang for disse
kgretpjer enten hele tiden eller i bestemte tidsrum. Fx kan systemet give adgang for beredskab og
politi dggnet rundt, men kun give adgang for ren- og vedligeholdelseskgretgjer i ét tidsrum og
varelevering i et andet tidsrum. En tredje mulighed er at give adgang for alle kgretgjer til arealet i
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bestemte tidsrum, fx uden for fodgaengeres myldretider, men give beredskab og politi adgang
dégnet rundt.

Uanset hvilken adgangsbegraensning der vaelges, kan den misbruges. Den vil sandsynligvis ogsa give
anledning til klager. Det er hensigtsmaessigt, at adgange er videoovervaget, sa eventuel misbrug
kan opklares og uheld kan dokumenteres. Adgangsbegransningen bgr udfgres, sa den virker
forsinkende og hastighedsnedsattende pa de kgretgjer, der gives adgang, og standser kgretgjer,
der naegtes adgang.

6.3 Udvidet beskyttelse af lette trafikanter (niveau 3)

Pa arealer med mindre pladser og torve, fx pa brede veje og strgggader, hvor der er adgang for
bade motorkgretgjer og lette trafikanter, kan der arbejdes med afgraensede arealer for isaer
fodgaengere, sa de bliver fysisk terrorsikrede.

Det kan veere, at den ene side af gaden, fx solsiden, benyttes mere af fodgaengere end den anden,
og at det derfor er naturligt at fa et stgrre afgraenset, terrorsikret areal i den mest benyttede side.
Det kan ogsa veaere, at den ene side af gaden benyttes meget til ophold, fx med banke, kg til
indgange til forlystelser eller sevaerdigheder eller til udendgrsservering. Derfor skal det
terrorsikrede areal opdeles i delarealer for ophold og delarealer for gennemgang.

Der kan veere arealer, hvor begge sider af gaden benyttes af mange fodgaengere, og der fortsat
gnskes fri adgang for kgretgjer. | sa fald vaelges det at terrorsikre gangarealer i begge sider.

Uanset hvilken sikringslgsning der vaelges, vil det vaere hensigtsmaessigt at tilskynde fodgaengere til
at benytte de terrorsikrede arealer det meste af tiden og lede dem frem til trafiksikre
fodgangerkrydsninger, nar de skal krydse den kgrende trafik. Fodgeengerkrydsninger kan eventuelt
udformes fartdeempende og udggre punktvis sikring af naeromradet, hvorved der opnas en lgsning
med sikring i lag, se Taenk terrorsikkerhed i udendgrs offentlige rum [8].

Beredskab og andre kgretgjer vil have adgang til kgrebane og eventuelle parkeringsbase,

der ikke er fysisk terrorsikrede. Det kan veaere ngdvendigt at skabe adgang til sideveje og ind- og
udkegrsler, hvilket kan ggres ved at opdele i flere terrorsikrede delarealer eller ved at benytte aktive
sikringselementer, se afsnit 7.2.

6.4 Styrende og fartdeempende vejforlgb (niveau 4)

Pa arealer, hvor der bade er adgang for motorkgretgjer og lette trafikanter, kan der opsaettes
elementer, der horisontalt eendrer vejforlgbet med fartdeempere, se handbogen Fartdaeempere [24].
Sikringselementer kan opseettes saledes, at der opstar sikrede “lommer” for fodgeengere, og
sammen med de fartdeempende tiltag saenkes kgretgjers hastighed til et lavt niveau, fx pa 10-20
km/h. Arealet kan vaere bade en almindelig vej og en gagade. Hvis det er langstrakt, kan det vaere
ngdvendigt med flere sikrede “lommer” og flere horisontale vejforlgb med fartdeempere undervejs
pa arealet og ikke blot i dets ender.

Horisontale vejforlgb med fartdeempere og sikrede “lommer” kan med fordel placeres pa
delarealer, hvor der er ekstra mange fodgangere. Lgsningstypen kan altsa udformes som sikring i
lag, se Taenk terrorsikkerhed i udendgrs offentlige rum [8], hvor de sikrede “lommer” betragtes som
selve arealet, mens de fartdeempende vejforlgb betragtes som nseeromradet. Jo lavere hastigheden
er, desto lavere fart skal et sikringselement kunne standse et kgretgj ved, og desto mildere
konsekvenser vil et kgretgjsangreb have udenfor de sikrede “lommer”.
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For sikringslgsninger pa alle niveauer, men sarligt relevant i relation til niveau 3 og 4, geelder, at
det er ngdvendigt at overholde afstandskravene (sikkerhedszone) mellem sikringselementer og
k@rebane. Sikringselementer ma betragtes som faste genstande. Sikkerhedszonen er beskrevet i
handbogen Grundlag for udformning af trafikarealer side 73-75 [25].

6.5 Punktvise elementer (niveau 5)

Punktvise elementer skal give en vis beskyttelse af mindre delarealer eller besveerligggre/afskraekke
en terrorist fra at udfgre et terrorangreb. Det geaelder ogsa, selvom der ikke skabes “lommer”, der
er sikret mod kgretgjsangreb med fysiske elementer. Elementerne kan placeres, sa de er
beskyttende, fx for ventende buspassagerer eller fodgaengere pa hjgrner af signalregulerede kryds
eller steder, hvor der i gvrigt ofte opstar mindre forsamlinger af mennesker til fods.

Der er vaesentlige forhold at tage stilling til for punktvise elementer. Ligesom for andre fysiske
terrorsikringselementer skal punktvise elementer kunne standse et angribende kgretgj. Det
betyder, at elementer ikke har brudled og ikke er eftergivelige. Elementer skal altsa beskytte
personer, der befinder sig bag disse mod kgretgjsangreb og almindelige trafikuheld. Men det vil
samtidig ogsa forveaerre skaderne pa koretgjer, der pakgrer elementet, uanset om det er et angreb
eller uheld. Ved placering af elementer ma der derfor tages bade trafiksikkerhedsmaessige hensyn
og hensyn til at beskytte fodgeengere mod kgretgjsangreb, vildfarne kgretgjer og vanvidsbilister i
gvrigt. Hensynet til trafiksikkerheden kan opnas ved at etablere sikkerhedszoner.
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7 ELEMENTTYPER | TERRORSIKRING

Dette kapitel er i hgj grad baseret pa uddrag af Inspirationskatalog for fysisk terrorsikring [1] og
Terrorsikringshdandbog [3]. Disse uddrag er tilpasset og udbygget.

Fysisk terrorsikring er inddelt i fglgende fire ElementTyper ET1-ET4:
e ET1 Faste genstande
e ET2 Mure
e ET3 Volde (forhgjninger i terraen)
e ET4 Render (fordybninger i terraen).

Hver af disse fire elementtyper er beskrevet i afsnit 7.2-7.5. | Terrorsikring i bygge- og
anlaegsprojekter [2] er naermere gennemgaet, hvordan hvert af disse elementtyper kan indgé i en
integreret terraenbearbejdning af offentlige trafikarealer med fokus pa at skabe landskabelige
veerdier.

| Figur 7.1 er der en oversigt over, hvordan de fire elementtyper forventes at pavirke de fire
malsatninger for terrorsikring af offentlige trafikarealer i denne handbog som opstillet sidst i afsnit
3.4.

Forventet pavirkning af elementtyper ET1-ET4 pa malsaetning

ET1 ET4
Faste genstande Render
Malsaetning:
Adfeerdsandring (X) X X (X)
Afskraekkelse (X) X X (X)
Forsinkelse X X X X
Reduktion af skader (X) X X X

Figur 7.1 Elementtypers kvalitative indflydelse pd mdlseetning.
X Stor pavirkning
(X)  Nogen pavirkning

7.1 Trafikale hensyn ved fysisk terrorsikring

Nar der skal indfgres fysiske sikringslgsninger, skal de overvejes og afvejes i forhold til ogsa en
raekke trafikale hensyn. De fem vigtigste gaelder:
e  Trafiksikkerhed
Trafikantadfaerd
Fremkommelighed
Tilgeengelighed
Astetik.

Hensyn til trafiksikkerhed og trafikantadfaerd har mere generel karakter for alle typer af elementer
og behandles derfor generelt i afsnit 7.7-7.8. De tre andre hensyn tages op for hver af de typer af
elementer, hvor de anses for relevante.

7.2 ET1 Faste genstande
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Med faste genstande i relation til fysisk terrorsikring menes enten meget tunge genstande, hvis
disse er testede, eller genstande, der er stgbt i/forankret til undergrunden. Genstanden skal vaere
af et stift materiale, fx trae, metal, sten og lignende, og ma ikke knaekke ved pakgrsel eller laegge sig
ned, altsa det modsatte af at vaere eftergivelige. Genstande, der er stgbt i/forankret til
undergrunden, kan veere fx pullerter, bomanlaeg, blomsterkummer, baenke, cykelstativer, pale,
skilte mv.

Normalt er faste genstande at betragte som punktformige. Nogle af dem kan dog have en vis
lengde, fx bomanlaeg.

Faste genstande kan tilhgre en af fglgende to kategorier:
e Passive (statisk — fast — stationaer, men kan flyttes eller fjernes manuelt)
e  Aktive (dynamisk — flytbar — bevaegelig, enten manuelt eller maskinelt).

Meget tunge genstande er normalt passive. Andre eksempler er:
e pullerter (fx faste eller aftagelige)
plantestativer og -kummer
integrerede byinventarelementer (fx cykelstativer, siddepladser, vaegge og raekvzerker)
hegn af stalwire, kabel eller tovvaerk
flytbare barrierer (fx modulenheder, der kan bygges op til de gnskede dimensioner).

Mellem to pullerter kan der installeres en wire eller et kabel; men denne installation kan udggre en
betydelig risiko for alvorlige skader ved pakgrsel for cyklist, knallertkgrer mv. samt blinde og
svagtseende. En wire eller et kabel bgr afmarkes for at forgge synligheden.

Eksempler pa aktive genstande er bomanlaeg, uanset om de er manuelt eller automatisk betjente,
og pullerter, hvis overdele automatisk kan saenkes/haeves i forhold til den omgivende belaegning, sa
de midlertidigt bliver overkgrbare, se Figur 7.2.

Figur 7.2 En aktiv og to passive pullerter. Reference Terrorsikringshdndbog [3].

En sikringslgsning med en vejblokker er en massiv, kileformet foranstaltning pa omradets
adgangsvej, se Figur 7.3. | den ene side er vejblokkeren i niveau med belaegningen, og i den anden
side kan den sankes/haeves. Den anvendes typisk i forbindelse med krav om en hgjsikring. Lige
som med bomanlaeg kombineres vejblokkere ofte med passive pullerter, mure, volde og/eller
render i omradets perimeter. Fordelen ved installation af aktive vejblokkere er, at de er i stand til at
standse de fleste typer motorkgretgjer jf. deres testcertifikater, da disse elementer har en massiv
styrke og normalt vil spaerre hele trafikarealets adgangsve;j.
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Figur 7.3 Vejblokker. Reference Terrorsikringshandbogen [3].

Aktive genstande kan ogsa anvendes i et dobbelt sat, sa de udggr sluser, se Figur 7.4. Saledes
abnes det forreste aktive saet i motorkgretgjets kgrselsretning fgrst, nar det bageste er lukket. Men
sluser kan ogsa bruges til at “fange” et motorkgretgj mellem de to seet.

@ Perimetersikring

Sluse Adgangsve;j

0000
® Slusens side
®

®

Figur 7.4 Sluse. Reference Terrorsikring af bygge- og anlaegsprojekter [2].

Afstanden pa tvaers af kgrselsretningen mellem to faste genstande eller en fast genstand og en
ydre afgraensning, fx en bygningsfacade, ggres ikke stgrre end 1200 mm, malt i en hgjde 600 mm
over terraen/belagning, se Figur 7.5. Den faste genstand ggres mindst 500 mm hgj (over
terraen/belaegning) og helst hgjere. Faste genstande med en hgjde pa 900 mm eller hgjere vil vaere
mere synlige og til stgrre hjaelp for svagsynede.
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Objektets strukturelle kant

en eventuel
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Figur 7.5 Maksimal afstand mellem faste genstande. Reference Terrorsikring i bygge- og
anlaegsprojekter [2].

Pointen med faste genstande er, at det hurtige kgretgj i et angreb stoppes eller i hvert fald far
reduceret hastigheden betragteligt. Sa kan det ikke kgre leengere eller blot med meget lav
hastighed. Dog kan dele af kgretgjet, fx motorblokken, kabinen eller fgrerhuset, eventuelt flyve
gennem luften eller rutsje hen ad belaegningen over en efterfglgende straekning. Leengden af denne
straeekning benavnes penetrationen, se Figur 7.6. Den reduceres med hgje faste genstande.
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/‘

Pullert Sving- eller haevebom

Plantekasse

Vejblokker

o

Rende Jordvold
Figur 7.6 Penetration ved standsning af et kgretgjsangreb for forskellige sikringselementer.
Sort pil: pdkagrselsretning
Rad pil: peneration, mdlt fra genstandens bagkant. Reference BSI PAS 68:2013 [19].
Bla pil: penetration, mdlt fra genstandens forkant. Reference ISO/IWA 14-1:2013 [17].

7.2.1 VSB-system

Et VSB-system med faste genstande er af strukturel karakter og har til hensigt at stoppe
indtrangen og gennemtrangende kgretgjsbarne angreb eller kortvarigt. VSB-systemer bgr veere
certificerede, sa det fremgar, hvilken beskyttelse produktet leverer, og hvilken form for trussel der
kan afvaerges.
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For at kontrollere kgretgjers adgang bgr der vaelges og installeres et aktivt VSB-system med en eller
flere af felgende elementer:
e pullerter, der kan haeves og sankes
e vejblokkere, der kan haves og senkes i den ene side
e bomanlaeg med foldning, glidning eller haevning eller senkning i den ene eller begge sider
af bomarm.

Et aktivt VSB-system kan enten betjenes manuelt eller fjernstyres af en ekstern kilde (hydraulisk,
pneumatisk eller elektrisk). Selvom manuelle og fjernstyrede VSB-systemer kan se meget ens ud og
fungere lige sa godt under kgretgjets pavirkning, er der ofte betydelige forskelle i deres respektive
samlede levetidsomkostninger. Sadanne levetidsomkostninger tager hgjde for installation,
opsaetning, drift og Igbende vedligeholdelse.

Et fjernstyret VSB-system bgr i kraft af sin udformning betragtes som maskiner og bgr derfor
udformes, vedligeholdes og serviceres i overensstemmelse hermed.

En sikringslgsning med pullerter er ofte en kombination af et antal passive pullerter langs det
sikrede areal samt en eller flere aktive pullerter i dets adgangsvej. Sa er der mulighed for at passere
perimeteren af det sikrede areal, se Figur 7.7. Fordelen ved en pullertlgsning er, at den er
pladsbesparende og relativ nemt kan installeres, og pullerter kan udformes med tilhgrende og
passende byrumsinventar.

Figur 7.7 Bomanlaeg, passive og aktive pullerter og vejblokkere i adgangsvej. Reference:
Terrorsikringshdandbog [3].

En sikringslgsning med et certificeret bomanlaeg vil ofte veere kombineret med andre
sikringselementer langs arealets ydre perimeter, se Figur 7.7. Disse kan vaere passive pullerter,
mure, volde og/eller render. Fordelen ved at installere en bomlgsning er, at man kan regulere
motorkgretgjers hastighed frem mod arealet eller en bygning med aben- og lukkefunktionen.

Udformning af VSB-systemer udvikles Igbende. Det resulterer i tilgaengeligheden af en bred vifte af
produkter med forskellige specifikationer.

Skraeddersyede VSB-systemer kan integreres i offentlige trafikarealer, og ofte kan de udvikles til at
vaere multifunktionelle. Som eksempler kan naevnes:

e Integrerede gademgbler

e Dekorative, faste eller energiabsorberende plantekasser

e Forsterkede lette konstruktioner
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e Indhyllede eller kosmetisk beklaedte pullerter
e Landskabelige funktioner.

7.2.2 Forankring

For de fleste faste genstande og mure, se afsnit 7.3, er det af stor betydning for effekten ved en
pakgrsel, hvordan genstanden eller muren er forankret til eller stgbt i undergrunden. Man skal
vaere opmaerksom p3, at forudsaetningerne for test af produkter til fysisk terrorsikring ikke altid
stemmer overens med de forhold, der er pa monteringsstedet. Det kan vare, at
funderingsforholdene er darligere eller andet, der spiller ind. Det er derfor altid ngdvendigt at
studere de betingelser for funderingsforhold, der star i monteringsvejledningen sammenlignet med
de forhold, der er pa opstillingsstedet. Hvis der er forringelser, foretages en vurdering af, hvad der
skal ggres for at kompensere for dette. Fx kan det vaere, at fundamentet skal ggres stgrre og
dybere for at kompensere for darligere jordbundsforhold.

Figur 7.8 viser to principskitser for forankring af en pullert, dels til et dybt betonfundament, dels til
en stalplade i overfladen.

—Fliser

Flisesand

Stalplade

——Betonfundament )
Flisesand

Renselag

Oprindelig jord Oprindelig jord

Figur 7.8 Udfarelse af fundament — illustrationer med principskitse.

Til venstre: Betonfundament, her vist med en flisebelaegning, hvor funderingsdybden bestemmes
ud fra jordbundsforholdene og den gnskede pakarselskraft, som pullerten skal kunne
modsta.

Til hgjre: Stdlfundament, her vist med en asfaltvulst, hvor dimension af stdlplade (ned til 40 mm
i tykkelse) og bolte bestemmes ud fra jordbundsforhold og den gnskede
pdkgrselskraft, som pullerten skal kunne modsta.

7.2.3 Treeer

Man skal vaere agtpagivende med at bruge eksisterende traeer som faste genstande, og normalt
frarades det. Det skyldes, at det kan vaere vanskeligt at ansla brudstyrken af et givet tree; men
desuden har fuldskala effekttest vist, at selv seldre treeer af samme stgrrelse som elementer i et
VSB-system ikke klarer sig godt mod en bestemt fjendtlig kg@retgjspavirkning.

Hvis et eller flere traeer er sunde, har en bred stamme (mindst en diameter pa 100 mm), stort
rodnet og de nederste 2 m af stammen har form som en pzel, kan treeet overvejes som del af en
samlet sikringslgsning. En pullert med et stalpladefundament kan installeres teet pa et tree.

Hvis et eksisterende trae ikke kan flyttes og udgegr en del af den fysiske perimeter af det offentlige

trafikareal, bgr et acceptabelt niveau af fglgende egenskaber bestemmes og regelmaessigt
kontrolleres:
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e Treeets sundhedstilstand, herunder inspektion for tegn pa forsatlig manipulation, fx
beskaering, der kan hjzlpe et kgretgjsangreb eller give bedre oversigt ved
pracisionsskydning fra neerliggende hustage eller hgje bygninger

e Stabiliteten af de lokale jordbundsforhold omkring treergdderne

e Grenenes lengde.

Lange grene kan fungere som hjalpemidler til at klatre over en mur eller et hegn i arealets
perimeter. Derfor er hyppig trimning og beskaering af grene vigtig.

Traekroner, isar stedsegrgnne, kan vaere placeret saledes, at snig- eller skarpskytter ikke kan fa sigt
fra ellers brugbare positioner frem mod det offentlige trafikareal eller dele af det. Det geelder
positioner som fx tage og etageejendomme.

Hvis der findes skovomrader eller taetstaende traeer, vil den kombinerede modstand af flere traeer
sandsynligvis veere mere effektiv mod bestemte fjendtlige kgretgjspavirkninger. Desuden kan
eventuelle mellemrum mellem treeerne udfyldes med andre faste genstande for at forhindre et
angreb.

7.2.4 Tilgeengelighed
Placering af faste genstande skal overvejes ngje og afpasses i forhold til tilgaengeligheden for
faerdselshandicappede. | Klimatilpasning og terrorsikring: Nye barrierer for universelt design? [6] er
konstateret en raekke problemer. De kan Igses ved, at faste genstande opstilles, sa de:

e Friholder gangbaner

o |kke spzerrer en ledelinje for synshandicappede

e Sikrer adgang til parkeringsbase for handicappede

e Ved kryds og fodgaengerfelter sikrer adgangen til opmaerksomheds- og retningsfelter.

Tilgeengeligheden pa faerdselsarealer hvor der gnskes terrorsikring kan sikres ved at udforme
anlaeggene i overensstemmelse med handbogen Faerdselsarealer for alle — Universelt design og
tilgaengelighed [26].

7.3 ET2 Mure

Mure bruges her bredt som betegnelse for en lang og bred forhindring. Fx kan det veere en mur i en
bygning, en stgttemur ved terraenforskelle, siddetrin og -kanter eller brede trappeanlaeg, se Figur
7.9, en kant pa et springvand eller regnvandsbassin, hegn, porte, plinter mv. Ligesom faste
genstande ggres muren mindst 600 mm hgj.

Trapper bgr have Hgjde pa siddetrin
en samlet hgjde pé og lignende:
min. 1,25 m og en min. 500 mm

heeldning p& 50°.

/

Figur 7.9 Principsnit med dimensioner for trappeanlaeg og siddetrin som sikringslgsning. Reference
Terrorsikring i bygge- og anleegsprojekter [2].
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For fundamentet til mure geelder samme anvisninger som for faste genstande, se afsnit 7.2. Da
muren oftest er bred bag dens gverste kant, sa den ikke knuses og gennembrydes ved pdkgrsel af
et angribende kgretgj, vil krav til fundament ogsa dreje sig om at undga sesetningsskader og ikke
veere et krav fra den fysiske terrorsikring i sig selv.

Mure nedszetter fremkommelighed og tilgaengelighed for alle trafikanter, der skal passere fra den
ene side af muren til den anden. Det skyldes, at de indebaerer en omvej, nar disse trafikanter skal
uden om en mur. Derfor er den til stgrst gene for lette trafikanter.

Der kan sikres passagemulighed over mure ved at indleegge korrekt dimensionerede trapper eller
ramper, se Figur 7.10. Iszer vil disse tilgodese bevagelseshandicappede, sa omveje undgas. Der
henvises til Faerdselsarealer for alle - Universelt design og tilgaeengelighed [10] vedrgrende udfgrelse
af trapper eller ramper.

Astetisk kan mure indarbejdes som en integreret og naturlig del af den landskabelige udformning
af offentlige trafikarealer. Disse betragtninger for fremkommelighed, tilgaengelighed og aestetik
geelder savel vej- og gadestrakninger som pladser og torve.

Figur 7.10 Mur med ramper. Reference Klimatilpasning og terrorsikring: Nye barrierer for universelt
design? [6].

Mure kan reducere skader pa mennesker, nar der bruges eksplosiver som angrebsvaben. Jo
bredere mur, desto bedre. Ogsa hgjden kan reducere skader, medmindre muren vaelter ned over
forsamlinger af mennesker.

Sikkerhedshegn kan udggre en fysisk perimeter af et sikret areal og give en vis afskraekkelse og
forsinkelse af kriminel aktivitet. Disse kan ogsa anvendes til at understgtte detektionssystemer

sasom bevaegelsessensorer.

Sikkerhedshegn bgr sm hovedregel ikke anvendes som det eneste sikringselement medmindre det
er certificeret. Andre elementer til at forhindre eller forsinke kgretgjsangreb bgr ogsa overvejes og
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udfgres. Hvis der imidlertid er begraenset plads til, at kgretgjer kan accelerere op i retning af en
hegnsgraense, eller hvor terraenet begraenser kgretgjets maksimale hastighed, kan en vurdering
sandsynligggre, at et konventionelt sikkerhedshegn er et passende sikringselement.

Konventionelle sikkerhedshegn, som er udformet til at afskraekke eller forsinke terrorangreb med
blank-, stik-, stgd- og slagvaben eller skydevaben, giver meget begraenset beskyttelse mod
kgretgjsangreb medmindre det er certificeret. Fx er en 4x4 pickup i stand til at kgre igennem en
reekke sikkerhedshegn endda ved en relativ lav hastighed, se afsnit 7.2.1.

7.4 ET3 Volde (forhgjninger i terraen)

Der kan forekomme naturligt dannede forhgjninger omkring et offentligt trafikareal, der kan bruges
som en del af en sikret perimeter. Sadanne naturlige barrierer omfatter teet skovklaedte omrader,
stejle skraninger eller @ndringer i jordoverfladen, der enten kan aflede angreb eller udelukke
kgretgjspassager.

Hvis disse forhgjninger ikke forekommer naturligt, kan det vaere muligt at konstruere dem. Nar en
kunstig vold skal fungere som fysisk terrorsikring, ggres den mindst 1250 mm hgj med en haeldning
pa mindst 50°, se Figur 7.11.

Figur 7.11 Udformning af vold til fysisk terrorsikring. Referencer Hostile vehicle guidelines for
crowded places [5] og High Street Hospitality: Protective Security Considerations [6].

En vold ggres bred lige som en mur og kan besta af fx jord, beton, sten mv. Ud over ovennaevnte
krav til haeldning ved voldens fod er det vaesentligt, at haeldningen pa volden ved dens top er hgjst
130°, sa voldens overside er mindst parallel med terraen/belaegning pa i hvert fald voldens forsiden
side, se Figur 7.11, eller stigende. Toppen ggres sa bred, at voldens masse kan holde et angribende
motorkgretgj tilbage.

Hvis volden ikke udggr en stor masse, vil det pakgrende kgretgj muligvis blot “plgje sig igennem”,
som var det en papkasse. Hvis der i sig selv ikke er masse nok i volden, kan der opfgres en egentlig
mur inde i volden.
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En korrekt udformet vold med et haevet, stejlvinklet profil kan forhindre fjendtligt angreb fra et
karetgj. Profilet far et kgretgj til at:
1. Gribe kgretgjets forende ved kontakt med voldens forside
2. Skabe kontakt mellem kgretgjets bagende og terraenet, nar kgretgjet kgrer op ad voldens
forside
3. Miste traekkraft og dermed hastighed, nar kgretgjet kgrer op ad voldens forside
4. Gribe undersiden af kgretgjet, nar det passerer toppen af volden.

Ved udformningen af volden tages hensyn til lokale materialer (jord), egenskaber og miljgforhold,
herunder ogsa:
e Komprimering: Konsolidering af jord (under sin egen vaegt) over tid
e Erosion: Fjernelse eller forskydning af faste stoffer gennem vejrlig, vegetation eller
aktivitet af det lokale dyreliv
e Udfladning: Tyngdekraftens glidning af materialer ned ad forsiden af en vold, idet brugen
af cellulzere geotekstiler kan anvendes til at understgtte og stabilisere volden.

Volde kan reducere skader pa mennesker ligesom mure, se afsnit 7.3, nar der bruges eksplosiver
som angrebsvaben.

For fremkommelighed, tilgaengelighed og astetik geelder de samme gener som angivet for mure, se
afsnit 7.3.

7.5 ET4 Render (fordybninger i terraen)

Der kan forekomme naturligt dannede fordybninger omkring et offentligt trafikareal, der kan
bruges som en del af en sikret perimeter. Naturlige fordybninger omfatter aer, damme, sger, stejle
skraninger eller &endringer i jordoverfladen, der enten kan aflede angreb eller udelukke kgretgjers
passage.

Hvis disse fordybninger ikke forekommer naturligt, kan det vaere muligt at konstruere dem. Den
anbefalede Igsning er at konstruere render. Disse er ofte det foretrukne element pa grund af:
e Omkostninger, idet enkle udformninger reducerer omkostningerne ved lange omkredse af
det offentlige trafikareal
e Tilgengelighed af lokale materialer eller mangel pa produktionsfaciliteter, fx pa
fierntliggende steder
e Jordbundsforhold, fx hvor underjordiske tjenester udelukker udgravning til en
fundamentkonstruktion
e Arkitektonisk veerdi, fx at passe ind i landskabet.

Render udfgres V-formede, og disse kan vaere vandfyldte eller ikke. Hvis renden skal fungere som
fysisk terrorsikring, er det vigtigt, at den ene eller begge sider af renden er udformet enten som en
mur, se afsnit 7.3, eller som en vold, se afsnit 7.4. Hvis der bruges mure, laves disse mindst 700 mm
hgje, fordi mindst 75% af kgretgjets hjuldiameter skal “fanges” nede i renden, jf. [27]. Det sker kun,
hvis muren er tilstreekkelig hgj og renden tilstraekkelig bred. Renden skal altsa opfylde en
minimumsbredde, og denne afhaenger af, hvor hurtigt et angribende kgretgj forventes at kgre.

| Figur 7.12er vist vejledende dimensioner for en rende, hvor der er anvendt en udformning som

vold i den ene side. Renden ggres mindst 1,25 m dyb. Det er vigtigt, at materiale langs renden med
tiden ikke falder ned i den, sa dybden ikke kan opretholdes. Det letteste er at udforme volden, som
et angribende kgretgj kgrer ind i, langs renden med en haeldning pa mindst 50° og operere med en
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bredde pa mindst 4,5 m. Haeldningen af en vold pa 50° kan opretholdes ved brug af supporterende
materialer, fx geotekstiler.

Forhold mellem hastighed og bredde:
48 km/t. min. 45 m
64 km/t. min. 5,5 m

Bagside: Dybde:
Min.50° Min. 125 m

Angrebsretning
—_—

Min. 45 m

Min. 1,25 m
Min. 50°
pa bagsiden

Figur 7.12 Vejledende dimensioner for render som sikringselement. Kilde [2].

Af hensyn til synshandicappede er farvekontrast vigtig mellem rendens begraensninger og parallelle
gangarealer.

Hvis feerdselsarealer stgder direkte op mod renden, henvises der til Feerdselsarealer for alle -
Universelt design og tilgaeengelighed [26], hvilket kan udlgse et krav om enten etablering af et
raekvaerk eller et hjulvaern, se Figur 7.13.

Hejde over 60 cm

 Heeldning
under 1:3

Figur 7.13 Eksempler pa etablering af raekvaerk og hjulveern. Kilde: [26]

En rende kan forhindre eller forsinke et fjendtligt kgretgj i at fa adgang til et areal. Hvis det antages,
at terraenet er plant pa hver side af renden, er den hastighed, der kraeves for, at et kgretgj med
held kan krydse grgften, stigende i forhold til rendens bredde.

Adgangen til en rende pa tveaers af dens laeengderetning ggres glat og bestar af en skraning ned ad

bakke mod rendens bund, hvor det er praktisk muligt. Hvis denne adgang til renden er ujaevn, er
der en mulighed for, at kgretgjets affjedring komprimeres og derefter springer tilbage. Hvis dette
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sker, lige for kgretgjet rammer den forreste kant af renden, kan kgretgjet skydes op og passere hen
over renden.

Hvis renden er for smal, kan kgretgjets affjedring og hjul falde ned i renden uden, at dets karrosseri
ville have tid til at reagere og falde med. Nar kgretgjet kgrer pa tveers af renden, kan den tabte
affjedring ggre det muligt for hjulene at komme i kontakt med rendens bagside og blive
komprimeret. Sa kan kgretgjet krydse grgften uden at vaere tilbageholdt, saledes at rendens
sikringseffekt udebliver.

Profildimensionerne af en rende skal bestemmes ved en vurdering af fglgende:

¢ Fjendtligt typekgretgj: Dette vil bestemme kgretgjets evne til at kgre over ujaevnt terraen,
stejle stigninger og krydse render

e Overfladeegenskaber: Disse pavirker et kgretgjs evne til at krydse terraenet langs renden,
isaer stgrre kgretgjer

o Kgrselshastighed: Et kgretgj kan have meget lidt plads til at mangvrere eller accelerere
ved adgangen pa tvaers af renden, sd den maksimale hastighed for hvert typekgretgj bgr
vurderes ved at foretage en vurdering af kgretgjets dynamik

e Jordbundskarakteristika: Lokale jordbundsforhold kan ogsa pavirke det praktiske arbejde
med at anlaegge renden til de anbefalede dimensioner.

7.6 Interimselementer

Interimselementer til midlertidig brug ved fysisk terrorsikring er normalt af elementtyperne faste
genstande eller mure. Interimselementer tages ofte i brug, hvor terrortruslen kortvarigt er forhgjet
til at veere stor eller ved store arrangementer med mange mennesker. Hvis et sadant arrangement
afholdes pa et offentligt trafikareal, hvor der tit afholdes store arrangementer, kan skalérbar sikring
veere relevant, se Taenk terrorsikkerhed i udendgrs offentlige rum [8]. Her kan dog permanent vaere
placeret ankerpunkter, fx pullerter eller szerlige belysningsmaster, i hjgrnerne af perimeteren.
Hertil fastggres interimselementer, nar der er behov for det (opskalering), fx med kaeder eller
wirer.

Interimselementer skal om muligt gerne leve op til samme krav som for permanente elementer;
men da udfgrelse af normalt fundament og forankring normalt ikke er mulig, kan andre elementer
blive ngdvendige.

Her anses generelt for at veere fglgende muligheder for interimselementer, som efterfglgende kort
beskrives:

e Betonvaern

e Vejblokker

e Byrumsinventar

e Parkeret tung lastbil.

Som interimselement er betonvaern brugbart, se Figur 7.14. Det kan vanskeligggre og forsinke et
angreb med et motorkgretgj. | tilfaelde af tilstraekkelig fundering eller forankring kan det ogsa
stoppe kgretpjet. Men det bgr bruges med omtanke i forhold til trafikafviklingen og trafikarealets
tilgaengelighed, ikke kun for faerdselshandicappede.
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Figur 7.14 Betonvaern. Reference Terrorsikringshdndbog [3].

En vejblokker, se Figur 7.15, har nogenlunde de samme funktioner og begraensninger som et
betonvaern.

Figur 7.15 Eksempel pa brug af aktiv vejblokker ved Folkemgdet pd Bornholm. Reference
Terrorsikringshandbog [3].

Lgst byrumsinventar, fx baenke og blomsterkummer, er oplagt at bruge som interimselementer.
Dog skal det have en vis vaegt for at have en effekt som fysisk terrorsikring, hvis det ikke kan
forankres. Desuden skal det placeres med omhu.
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iu7.16 Eksempel pd en mter/msasprrng i forbindelse m afhldelse af en fdsmp
Parken i Kebenhavn.

En parkeret lastbil, gerne med laes, kan bruges som interimselement. Zstetisk er det dog mindre
tiltalende. Desuden kan den nedsaette oversigten over arealet.

| Figur 7.17 er vist eksempler pa avancerede interimselementer.

Figur 7.17 Eksempler pG avancerede interimselementer. Reference Klimatilpasning og terrorsikring:
Nye barrierer for universelt design? [6].

Ud over interimselementer kan der vaere behov for trafikregulering, som forestas af politiet eller
andre dertil bemyndigede personer.

Et seerligt element er en slags sejl. Dette kan opsaettes over arealet eller en del af det for at undga,
at snig- eller skarpskytter kan fa sigt fra ellers brugbare positioner frem mod det offentlige
trafikareal eller dele af det. Det geelder positioner som fx tage og vinduer i neerliggende
etageejendomme.

7.7 Generelt om hensyn til trafiksikkerhed

Fysisk terrorsikring kan pavirke trafiksikkerheden i forskellige retninger.
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For alle typer af elementer geelder, at de i sig selv nedsaetter trafiksikkerheden for alle trafikanter,
dog i mindre grad for fodgeengere. Disse typer af elementer ggres netop pakgrselsfarlige for at
hindre eller mindske skaderne ved et angreb med et motorkgretgj. Men for at bevare
trafiksikkerheden placeres de, hvis det er muligt, i en afstand fra trafikarealerne for
motorkgretgijer, der svarer til sikkerhedszonen, se handbogen Grundlag for udformning af
trafikarealer, maj 2021, figur 6.25 [25].

Hvis det ikke er muligt, kan de beskyttes med autoveaern. Det er ogsa vigtigt at have afstand til
cyklisternes trafikarealer og deres typiske adfaerd pa de offentlige trafikarealer med i
overvejelserne omkring udformning og placering af terrorsikringen. Cyklisters pakgrsel af faste
genstande kan medfgre alvorlige personskader.

Imidlertid kan fysisk terrorsikring ogsa medvirke til at forbedre trafiksikkerheden. Det vil veere
hensigtsmaessigt med en lokal hastighedsbegraensning pa under 50 km/h for kgrebaner teet pa
elementer. En lokal hastighedsbegraensning pa under 50 km/h vil reducere sandsynligheden for
uheld med dgdelig udgang mellem motorkgretgjer og fodgeengere og cyklister.

Trafikuheld, fx med pakgrsel af en fast genstand, kan blive alvorlige. Derfor er det vigtigt at
foretage en grundig overvejelse omkring placering og udformning af de faste genstande, sa
tilfeeldig pakgrsel og personskade for personer i motorkgretgjer, cyklister mv. sa vidt mulig undgas.
Ved at velge supplerende elementer og placere dem korrekt kan trafikuheld forebygges. Fx kan
supplerende elementer sanke farten pa motorkgretgjer, Figur 7.18, forhindre motorkgretgjer i
pakgrsel af fodgeengere og flytte fodgaengere til at krydse veje pa sikrere steder.

Figur 7.18 Fartdeempere i form af kurvet linjefaring, forsaetning og indsneevring. Reference
Terrorsikring i bygge og anlaegsprojekter [2].

Endelig kan trafikregulering (flytte trafik) sandsynligvis forbedre trafiksikkerheden.

Det bgr sikres, at de faste genstande anvendt til terrorsikring er tilstraekkeligt belyst for at reducere
utilsigtede pakgrsler eller andre uheld med blgde trafikanter pga. manglende belysning.

7.8 Generelt om hensyn til trafikantadfaerd

Her skal opmaerksomheden rettes mod, hvordan udformning af sikringslgsninger vil pavirke de
mennesker, der faerdes pa det offentlige trafikareal. Menneskers opfattelse af elementerne er
vigtig, hvad angar bade aestetik og tryghed. Hvis mennesker opfatter udformningen som grim,
behandler de ogsa arealet "grimt”, fx ved at kaste affald pa arealets overflade, kun bruge det, hvis
det er ngdvendigt, eller ved at omtale det darligt.
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Elementer eller deres sammensaetning kan skabe utryghed ved at minde mennesker om
terrortruslen. Men elementer kan ogsa gge trygheden. Fx galder det, hvis man tydeligt maerker og
ser, at motorkgretgjer adskilles fra fodgeengere, eller der er adgangskontrol til at holde orden pa en
folkemangde.

Imgdekommende og smukke elementer kan fa mennesker til at fgle bade et stgrre velbehag og
forbedre omtalen af arealet. Det geelder udpraeget, hvis disse mennesker slet ikke teenker pa fysisk
terrorsikring. Dog skal det ogsa overvejes, om elementer skal gge menneskers ophold pa arealet, fx
kan baenke tiltraekke ugnskede persongrupper.

| det hele taget er det vigtigt at gennemtanke forhold som samveer, hvil, graffiti, alkohol, affald,
harvaerk, kriminalitet mv. Et andet meget betydningsfuldt forhold er, hvordan elementer vil
pavirke menneskers bevaegelsesmgnster, ganghastighed og komfort. Vedrgrende
bevaegelsesmgnstre og ganghastigheder er det meget vigtigt, at eksisterende gangbaner ikke
speerres eller indsnaevres for meget. Ellers ma nye imgdekommende gangbaner tilvejebringes.

Hvor to gangbaner krydser hinanden, vil der opsta et "konfliktomrade”, hvor fodgeengere kan ga ”i
vejen” for hinanden. Konfliktomradet vil typisk vaere dobbelt sa bredt og dybt som gangbanerne og
eventuelt med en hgj teethed af fodgaengere. Derfor er det hensigtsmaessigt at placere elementer,
sa de omkranser konfliktomradet. Der vil ofte opsta problemer ved vejkryds og fodgeengerfelter,
hvis disse konfliktomrader ikke handteres korrekt. Konfliktomradet vil blive stgrre, hvis
oversigtsforholdene til omradet er begraensede. Eksisterende bevaegelsesmgnstre og
ganghastigheder kan registreres og analyseres, fx ved brug af besigtigelser, videooptagelser,
simuleringsprogrammer, beregningsprocedurer eller mock-up test.

Det kan veere vigtigt at beskrive forhold sdsom gang/ophold/hastighed, rutevalg, belastningsgrad
(kapacitet for en 1 m bred gangbane er 82 fodgaengere pr. minut) og teethed.

Jo teettere fodgaengere er, desto lavere fart og desto mere ukomfortabelt. Typisk falder
fodgaengerhastigheden, nar der er mere end én fodgaenger pr. m*.

Med hensyn til bredde af gangbaner henvises til handbogen Grundlag for udformning af
trafikarealer, maj 2021, figur 6.18 og 6.20, [25]. Heraf ses passagemuligheder ved en bredde
mellem 2 elementer pa op til 1,2 m. Med 1,2 m mellem elementer vil to fodgaengere fgle “ubehag”
ved at passere hinanden i samme eller modsat retning. Nar der er mange fodgaengere pa et areal,
vil det vaere hensigtsmaessigt med mindst to mellemrum mellem elementer for hver gangbane,
fordi fodgaengere sa helt naturligt vil retningsopdele sig.

Det er vigtigt, at elementer ikke spzerrer for funktioner bag elementerne, sa som
handicapparkering.

Der er flere andre adfaerdsforhold at tage i betragtning sasom:
e Flade hgje overflader sdsom en pullert med flad top vil ofte blive benyttet til at stille
ting/affald fra sig, fx flasker eller en taske
e Skarpe kanter pa elementer kan fodgeengere "skaere” sig pa og fa rifter eller gdelagt tgj
e Hgjdeforskelle ved mure, volde og render kan veere sa store, at der bgr overvejes opsat
reekvaerk eller i gvrigt @ndre deres udformning for at undga falduheld
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e Fodgaengere kan ga ind i elementer, fx en pullert. Det er vigtigt, at elementer i
fodgeengeres gangbaner er synlige og ikke placeret lige efter et skarpt hjgrne samt er
belyste i mgrke og eventuelt forsynet med refleks

e Fare ved leg pa og omkring sikringselementer.
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8 VALG AF PRODUKTER EFTER YDEEVNE

Skadevirkningen ved angreb med et motorkgretgj pa et sikringselement er proportional med
keretgjets vaegt inklusive last; men den afhanger ogsa af dets hastighed i 2. potens, beregnet som
den kinetiske energi. Fx vil et angribende kgretgj med en hastighed pa 60 km/h forarsage en
skadevirkning, som er 2% gange stgrre, end hvis hastigheden er 40 km/h.

Stgrst skadevirkning opstar, hvis et sikringselement pakgres vinkelret pa dets leengderetning, dog
afhaengigt af forankringen. Jo mindre pakgrselsvinkel, desto mindre skadevirkning.

8.1 Generelt om certificering ved valg af produkter

Der findes ingen harmoniserede standarder, der daekker elementer til terrorsikring. Det gaelder
saledes ogsa faste genstande, se afsnit 7.2. Derfor er det endnu ikke muligt at fa VSB-udstyr, der er
CE-maerket. Dog kan automatiske elementsystemer vaere CE-maerket efter maskindirektivet, ogsa
af hensyn til deres sikkerhed.

| Europa-Parlamentets og radets forordning (EU Nr. 305/2011 af 9. marts 2011), i daglig tale kaldet
Byggevareforordningen, fremgar tekstuddraget i Figur 8.1.

Nar det er relevant, fastsaettes det ved bestemmelser vedrgrende en byggevares tilsigtede
anvendelse eller anvendelser i en medlemsstat med henblik pa opfyldelse af de grundleeggende
krav til bygveerker, hvilke veesentlige egenskaber der skal deklareres en ydeevne for. Med henblik
pa at undga tomme ydeevnedeklarationer bgr der deklareres mindst en af de vaesentlige
egenskaber for byggevaren, som er relevante for den eller de deklarerede anvendelser.

Ved vurderingen af en byggevares ydeevne bgr der ogsa tages hensyn til de sundheds- og
sikkerhedsmaessige aspekter af dens brug i hele dens livscyklus.

Procedurerne i direktiv 89/106/E@F til vurdering af ydeevnen med hensyn til vaesentlige
egenskaber for byggevarer, der ikke er omfattet af en harmoniseret standard, bgr forenkles for at
gore dem mere gennemskuelige og reducere omkostningerne for fabrikanter af byggevarer.

For at g@re det muligt for en fabrikant af en byggevare at udarbejde en ydeevnedeklaration for en
byggevare, der ikke er omfattet eller ikke fuldt ud er omfattet af en harmoniseret standard, er det
npdvendigt at fastseette bestemmelser om en europaeisk teknisk vurdering.

Figur 8.1 Uddrag af Byggevareforordningen. Reference Byggevareforordningen [14].

Det er som tidligere naevnt for tiden ikke muligt at udarbejde en ydeevnedeklaration for VSB-udstyr
pa basis af en CE-maerkning, fordi der ikke findes en harmoniseret standard for disse produkter. Det
er dog muligt for en producent at fa udarbejdet en ETA (European Technical Assessment) for den
pageeldende type af VSB og dermed fa produktet CE-maerket for derefter at kunne udarbejde en
ydeevnedeklaration pa basis af CE-maerkningen.

Endvidere er det imidlertid ogsa muligt at deklarere den klassificering, som VSB-udstyr har opnaet,
hvis det har gennemgaet en beskreven test.
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8.2 Teststandarder

FYSISK TERRORSIKRING AF OFFENTLIGE TRAFIKAREALER

Der er flere internationale og europaiske teststandarder, der benyttes ved evaluering af
sikringselementer, der kan benyttes til terrorsikring mod kgretgjsangreb. Figur 8.2 viser en oversigt
over disse teststandarder. Standarden CEN CWA 16221:2010 er medtaget i oversigten, selv om den
er trukket tilbage, da flere af de eksisterende sikringselementer er kollisionstestet efter denne
standard. ASTM-standarder er heller ikke medtaget i oversigten, da de amerikanske kgretgjer pa
nogle punkter afviger vaesentligt fra de europaeiske.

S t . .
Standard Region engs € IAnvendte formal og kgretgjstyper
version
At skabe en fzelles international standard for effekttest
Global og preestationsklassificering af VSB’er. For at opna
ISO IWA 14-1 A 2013 dette indgar der britiske, europaeiske og
¥ nordamerikanske kgretgjstyper i kgretgjskategorierne.
Global Til stgtte for IWA 14-1, der er designet til at vejlede om
1SO IWA 14-2 A 2013 udveelgelse, installation og brug af VSB’er.
¥
UK Definerer en standardmetode til test af en VSB’s
74 slagevne og beskyttelsesvurdering, nar den pavirkes af
BSI PAS 68 “i 2013 forskellige kategorier af britiske kgretgjer, der kgrer
med bestemte hastigheder.
UK \Vejledning i udveelgelse, installation og anvendelse af
BSI PAS 69 :; 5013 \VSB’er, der er klassificeret ved hjzelp af PAS 68.
Europa Dette dokument, der er afledt af PAS 68 og PAS 69,
o 2010 daekker bade kollisionsprgvning (ved hjzelp af
CEN CWA 16221 - ; (Trukket tilbage feuropaeiske kgretgjstyper) og vejledning om
A 2018) udvaelgelse, installation og anvendelse af VSB’er.

Figur 8.2 Oversigt over teststandarder til benyttelse ved evaluering af VSB’er mod kgretgjsangreb.

Figur 8.3 viser det fulde navn pa teststandarderne samt forkortelsernes betydning.
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Global:

— ISO IWA 14-1:2013 Vehicle security barriers — Part 1: Performance requirement, vehicle impact test method
and performance rating

— ISO IWA 14-2:2013 Vehicle security barriers — Part 2: Application

(ISO = International Organization for Standardization)
(IWA = International Workshop Agreement)

UK:
— BSIPAS 68:2013 Impact test specifications for vehicle security barrier systems
— BSI PAS 69:2013 Guidance for the selection, installation and use of vehicle security barrier systems

(BSI = British Standards Institution)
(PAS = Publicly Available Specification)

Europa:
CEN CWA 16221:2010 Vehicle security barriers. Performance requirements, test methods and guidance on
application

(CEN = Comité européen de normalisation)
(CWA = CEN Workshop Agreement)

Figur 8.3 Fulde navn pa teststandarderne inkl. forkortelsernes betydning.
8.3 Indhold af de enkelte teststandarder
| det fglgende er der givet en kort beskrivelse af indholdet i de enkelte teststandarder.

8.3.1 ISO IWA 14-1:2013
Heri specificeres de vaesentlige krav mod et kgretgjsangreb til et sikringselement VSB og en
prgvningsmetode til vurdering, nar det udsaettes for en pavirkning fra et testkgretgj [17].

En VSB testes for dens anvendelse, herunder:
e kgretgjstype, masse og hastighed
e dens geografiske anvendelse (fx klimaforhold)
e pataenkte jordbundsforhold (fx stiv eller ikke-stiv jord).

En VSB’s eller et tilhgrende kontrolapparatets funktion er ikke inkluderet, hvis det udszettes for:
e eksplosion
e Dballistisk pavirkning
e manuelt angreb ved hjzlp af redskaber (undtagen kgretgjer)
e elektrisk manipulation/angreb af adgangskontrolsystemet.

8.3.2 ISO IWA 14-2:2013

Der gives vejledning i udvaelgelse, installation og anvendelse af VSB’er, og der beskrives processen
med at opfylde operationelle krav [18]. Denne teststandard giver ogsa vejledning i en
designmetode til vurdering af en VSB.

8.3.3 BSI PAS 68:2013

Denne standard er udarbejdet til at beskrive de behov, der gnskes opfyldt for at sikre, at et system
med VSB vil give det beskyttelsesniveau, der sgges [19].
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Mange systemer er tilgaengelige, der enten anbefales eller anses for egnede til brug som VSB-
systemer. Da deres karakteristika er forskellige i bade funktion og form, er der behov for et system
til at vurdere og sammenligne deres praestationer.

Standarden angiver kollisionsprgvningsmetoder, tolerancer, testkgretgjstype og kriterier, som skal
opfyldes.

8.3.4 BSI PAS 69:2013

Denne er en vejledning om specifikation og implementering af VSB’er [20]. PAS 69 er udarbejdet
med det formal at blive brugt af sikkerhedseksperter som projektledere, planlaeggere, arkitekter,
ingenigrer, VSB-designere, installatgrer, sikkerhedsledere og facilitetschefer inden for den
offentlige og private sektor.

PAS 69 er et supplement til PAS 68. Den beskriver de valg, der skal tages for, at VSB-systemer med
et specifikt niveau af modstand mod fjendtlige kgretgjers angreb har den gnskede effekt.

PAS 69 beskriver de mange spgrgsmal, der skal findes svar pa, nar man overvejer
implementeringen af VSB-systemer som en del af et holistisk sikringssystem. De behandlede emner
er pa ingen made udtgmmende, og der opfordres til at overveje yderligere spgrgsmal og svar for at
imgdekomme specifikke krav.

8.3.5 CEN CWA 16221:2010

Denne standard er nu trukket tilbage, men er afledt af tidligere udgaver af PAS 68 og PAS 69. Den
daekker bade kollisionsprgvning ved hjaelp af europaeiske typekgretgjer og vejledning om
udvzelgelse, installation og anvendelse af VSB’er. Derfor kan de VSB-systemer, der er testet og
klassificeret efter denne teststandard for langt de fleste produkters vedkommende klassificeres,
som hvis de blev testet efter enten PAS 68:2013 eller IWA 14-2:2013.

8.3.6 ASTM
ASTM-standarder er ikke medtaget, fordi de anvendte kgretgjer ikke helt svarer til de europaeiske
modeller.

8.3.7 Forskelle mellem de enkelte standarder
Alle de beskrevne standarder definerer testmetoder og ydelsesklassifikationer for VSB’er; men der
er dog nogle vigtige forskelle. Disse fremgar af Figur 8.4.

CWA 16221:2010
(Trukket tilbage)

9 kategorier af typekgretgjer 6 kategorier af typekgretgjer 6 kategorier af typekgretgjer

IWA 14-1:2013 PAS 68:2013

Kgretgjets Kgretgjets Kgretgjets
indtraengningsafstand males indtraengningsafstand males indtraengningsafstand males
fra produktets forkant. fra produktets bagkant. fra produktets bagkant.
Stgrre lgsrevne dele Stgrre Igsrevne dele fra Stgrre lgsrevne dele fra
rapporteres, men er ikke en del| produktets bagkant er en del produktets bagkant er en del
af klassificeringen af klassificeringen af klassificeringen

Figur 8.4 Forskelle i testmetoder mellem de enkelte teststandarder. Reference Impact Testing of
Vehicle Security Barriers [13].
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8.3.8 Gyldighed af udfgrte test

VSB’er, der er testet efter zldre standarder, er stadig gyldige. De bevarer deres rating/klassificering
pa trods af, at seldre standarder traekkes tilbage (tages ud af brug) eller erstattes af nyere
standarder.

Ved udveelgelsen af VSB’er, der opfylder kravspecifikationen, bgr man vaere omhyggelig med at
udveelge den type af VSB’er, der bedst muligt kan opfylde kravene. Den bgr veere klassificeret efter
en relevant standard. En VSB, der har en rating til en =ldre standard, bgr der ikke automatisk ses
bort fra, hvis den opfylder kravene med hensyn til den gnskede sikring, fx kgretgjsklassifikation,
pakgrselshastighed, pakgrselsvinkel og penetration.

8.3.9 Eksempler pa klassificering
Der er som tidligere naevnt ikke fuldstaendig overensstemmelse mellem klassificering efter de
forskellige teststandarder. | Figur 8.5 og Figur 8.6 er vist to eksempler pa denne forskel.

IWA 14-1:2013
Testmetode Koretpjets masse Pakgrselshastighed | Pakgrselsvinkel | . K¢reF¢Jets
(klasse) indtreengningsafstand
Vv 7200 kg [N2A] 64 km/h 90° 0,0m

IWA 14-1:2013 Pullert V /7200 [N2A] /64 /90:0.0

Figur 8.5 Eksempel pa klassificering af en pullert efter IWA 14-1:2013 (V stdr for Vehicle impact
method og er gengivet i de efterfalgende kolonner). Reference Impact Testing of Vehicle Security
Barriers [13].

PAS 68:2013
. . . Kgretgjets
Kgretgjets masse | Pakgrsels- | Pakgrsels-| . . Stgrre Igsrevne dele
Testmetode . . indtraengnings-
(klasse) hastighed | vinkel Afstand
afstand
v 2500 kg [N1G] | 80 km/h 90° 0,0m 3,6m

PAS 68:2013 Pullert V /2500 [N1G] /80/90:0.0 /3.6

Figur 8.6 Eksempel pa klassificering af en pullert efter PAS 68:2013. (V stdr for Vehicle impact
method og er gengivet i de efterfalgende kolonner). Reference Impact Testing of Vehicle Security
Barriers [13].

8.3.10 Ikke-aekvivalens mellem standarder

En vurdering, der klassificerer en VSB-test i forhold til én standard, bgr ikke duplikeres eller justeres
i et forsgg pa at give sekvivalens til en anden standard. Der er en betydelig risiko, hvis man forsgger
at ggre dette.
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8.3.11 Pakgrselsmetode for kgretgjer — klassifikationskode
Praestationsklassen udtrykkes i en 7-delt klassifikation i overensstemmelse med Figur 8.7 med
ydeevneklasser ved pakgrselstest. Klassifikationskoden skal indeholde bogstavet V.

1 2 3 4 5 6 7
VSB- \ Prevekgre- Testhastig- Pakgrsels- | Indtraengning | Spredning
system- tgjets masse | hed vinkel af kgretgjer af stgrre
type vragrester
kg km/h ° m m
Eksempel: | PAS 4- eller 5- 2-eller 3- Enhver Med 1 Med 1
68:2013 | cifret cifret vinkel decimals decimals
Fast kdretgjs- testhastighed | mellem 0° | ngjagtighed, ngjagtig-
pullert masse og 0g90°i5° | hvorX.Xer hed, hvor
klassificering intervaller | penetrationen | Y.Y er
af sprednings-
provekgretgj afstanden

Figur 8.7 Klassifikation af ydeevne — kollisionstest. Reference PAS 68:2013 [19].

| eksempel 1 pa klassifikationskoden PAS 68:2013 Fast pullert V/1 500(M1)/48/90:1.7/5.2 betegner:
En fast pullert

| stand til at modsta et sammenstgd med en bil pa 1.500 kg

Pakgrselshastighed pa 48 km/h

Pavirkning ved 90° i forhold til pullertens forside

Kgretpjets penetration 1,7 m ud over den oprindelige position af pullertens bagside

Stgrre vragrester hgjst 5,2 m ud over den oprindelige position efter pullertens bagside.

ouhswWwNRE

| eksempel 2 pa klassifikationskoden PAS 68:2013 antiterror-hegn V/7 500(N2)/80/45:2.0/3.4
betegner:

Et antiterror-hegn

| stand til at modsta en kollision med et 7.500 kg kgretgj af N2-klassifikation
Pakgrselshastighed pa 80 km/h

Pavirkning i en vinkel pa 45° i forhold til hegnets forside

Kgretpjets penetration 2,0 m ud over den oprindelige position af hegnets bagside

Stgrre vragrester hgjst 3,4 m ud over den oprindelige position efter den bagerste side af
hegnet.

ouhswWwNPRE

Kombinationen af kgretgjets masse og pakgrselshastighed skal valges blandt en af de
kombinationer, der er anfgrt i Figur 8.8.
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Type af Klassificering | Klassifikation | Testhastighed | Tilsvarende Pakegrselsvinkel
testkgretgj af af test prgvehastighed
testkgretgj (nominel)
kg-km/h km/h (mph) (£2°)
1.500-16 16 +2 (10)
1.500-16 3242 (20)
1.500-48 48 +3 (30) ,
Personbil M1 1.500-64 64 +3 (40) ?\;23 'S:’rtiirgvzge;
1.500-80 80 +5 (50)
1.500-96 96 +5 (60)
1.500-112 112 45 (70)
2.500-16 16 +2 (10)
2.500-32 3242 (20)
2.500-48 48 +3 (30) ..
4x4 pickup N1G 2.500-64 64 +3 (40) ?;123 'S'F:’rtii;";!e;
2 500-80 80 5 (50)
2.500-96 96 +5 (60)
2.500-112 112 45 (70)
3.500-16 16 +2 (10)
3.500-32 3242 (20)
Iij\?gg:g N1 3.500-48 48 +3 (30) 0-90 i intervaller
baghjulstraek 3.500-64 64 +3 (40) med spring pa 5
3.500-80 80 +5 (50)
3.500-96 96 5 (60)
7.500-16 16 +2 (10)
7.500 kg N2 ) 7.500-32 32+2 (20) 0-90 i intervaller
2-aksel stiv 7.500-48 48 3 (30) med spring pa 5
7.500-64 64 +3 (40)
7.500-16 16 +2 (10)
7.500-32 3242 (20) .
1 k -90 i intervaller
s | e | Tmow | s | m | ool
7.500-64 64 +3 (40)
7.500-80 80 %5 (50)
30.000-16 16 +2 (10)
30.000-32 32 2 (20) .
2 k -90 i intervaller
wolsersoy | N3 | 3000048 | a3 30 | pring o3 &
30.000-64 64 +3 (40)
30.000-80 80 +5 (50)

*)

N2-prgvekgretgjet er kun acceptabelt for pakgrselshastigheder op til og med 64 km/h. Dette skyldes manglende

evne til at sikre, at ballasten forbliver fastgjort til lastsengen uden stgrre sendringer af kgretgjet.

Figur 8.8 Kriterier for kollision med kgretgjer. Reference PAS 68:2013 [19].

De enkelte testkgretgjer inkl. betegnelse er vist i Figur 8.9 | IWA 14-1:2013 er klasse N2 og N3
underopdelt med en efterfglgende bogstavbetegnelse, som det ogsa fremgar af samme figur.
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Type af Klassificering | Testveegt | lllustration
testkgretgj af testkgretgj (kg)
Personbil M1 1500 7
O
4x4 pick up N1G 2500 %
Ladvogn N1 3500
N2A 7200
7500 kg
2-akslet stiv
N2B 7200
12000 kg
2-akslet stiv
N3C 7200
18000 kg
2-akslet stiv
N3D 12000
15000 kg
2-akslet stiv
N3E 24000
29500 kg
3-akslet stiv
N3F 30000
32000 kg
4-akslet stiv

Figur 8.9 Typekgretgjer. Reference PAS 68:2013 [19] og ISO/IWA 14-1:2013 [17].
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